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YONETMELIK

Icisleri Bakanlhigindan:

TURKIYE CUMHURIYETi KiMLiK KARTI ELEKTRONIK
KiMLiK DOGRULAMA SiSTEMi YONETMELIGI

BIRINCI BOLUM
Amag, Kapsam, Dayanak, Tamimlar ve Kisaltmalar

Amag

MADDE 1 - (1) Bu Yo6netmeligin amaci, Tiirkiye Cumhuriyeti kimlik kart1 ile gergeklestirilen elektronik
kimlik dogrulama sistemi ile ilgili usul ve esaslar1 belirlemektir.

Kapsam

MADDE 2 - (1) Bu Yoénetmelik, Tiirkiye Cumhuriyeti kimlik kart: ile gerceklestirilen elektronik kimlik
dogrulama sistemi uygulamasinda yapilacak is ve islemlere iligkin usul ve esaslar1 kapsar.

Dayanak

MADDE 3 — (1) Bu Yoénetmelik, 25/4/2006 tarihli ve 5490 sayili Niifus Hizmetleri Kanununun 41 inci
maddesi ile 10/7/2018 tarihli ve 30474 sayili Resmi Gazete’de yayimlanan 1 sayili Cumhurbaskanligi Teskilat:
Hakkinda Cumhurbagkanligi Kararnamesinin 258 inci maddesi hiikiimlerine dayanilarak hazirlanmigtir.

Tanmimlar ve kisaltmalar

MADDE 4 — (1) Bu Yonetmeligin uygulanmasinda;

a) Akilli kart okuyucu: Kimlik dogrulama siirecinde kimlik kartinin elektronik olarak kullanilmasini saglayan
terminali,

b) Bakan: Igisleri Bakanni,

c) Bakanlik: Icisleri Bakanligini,

¢) Beyaz Liste: Kimlik dogrulama islemi yapmasi onaylanmis Kart Erisim Cihazi listesini,

d) Biyometrik veri: Elektronik sistemler araciligi ile kimlik dogrulama islemlerinin gergeklestirilmesini
saglamak amaciyla kullanilan kisiye 6zgii veriyi,

e) EKDS Degerlendirme Komisyonu: EKDS’nin kullanilmasi i¢in gerekli inceleme, degerlendirme ve izin
islemlerini gergeklestirmek lizere Bakan onayi ile olusturulan komisyonu,

f) Elektronik Kimlik Dogrulama Sistemi (EKDS): Tirkiye Cumhuriyeti kimlik kartinin elektronik kimlik
dogrulama islemlerinde kullanilabilmesini saglayan sistemi,

g) EKDS standardi: Tiirk Standartlar1 Enstitiisi (TSE) tarafindan EKDS ile ilgili belirlenen standartlari,

§) ESHS: Elektronik sertifika hizmet saglayicisini,

h) Genel Miidiir: Niifus ve Vatandaslik Isleri Genel Miidiiriinii,

1) Genel Miidiirliik: Niifus ve Vatandashk Isleri Genel Miidiirliigiinii,

i) Giivenli Erisim Modili (GEM) Akilli Karti: Kart erisim cihazi iizerindeki kriptografik islemlerin
gergeklestirilmesi i¢in kullanilan giivenli modiilii,

j) Giivenli iletisim sertifikasi: KEC ve rol sunucusu arasinda giivenli hat kurmak i¢in gerekli olan sertifikayi,

k) Hizmet alan: KDHS’den EKDS hizmeti alan kurum, kurulus ve kisileri,

1) Hizmet veren: EKDS kullanarak hizmet sunan kamu veya 6zel hukuk tiizel kisileri ile EKDS hizmetinden
faydalanarak hizmet veren bir kamu veya 6zel hukuk tiizel kisiliginde elektronik kimlik dogrulama isleminin
gerceklestirilmesinde rol alan yetkili personeli,

m) HSM: Donanimsal giivenlik modiiliinii,

n) Kart Erisim Cihazi (KEC): Vatandasin kimligini dogrulama islevi i¢in kullanilan terminali,

0) KEC standardi: Elektronik kimlik kartlar1 i¢in giivenli kart erisim cihazlan ile ilgili TSE tarafindan
belirlenen standartlari,

6) KEC iireticisi: KEC standardina gore KEC iiretimi yapan kamu veya 6zel hukuk tiizel kisilerini,

p) Kimlik dogrulama: Kimlik kartini ibraz eden kisinin kimlik dogrulama sertifikasi, PIN, biyometrik veri,
dijital fotograf veya kartin fiziksel giivenlik 6geleri kullanilarak dogrulanmasini ve gegerlenmesini,

r) Kimlik dogrulama basarim onayi: Kimlik dogrulama sunucusu tarafindan kimlik dogrulama bildiriminin
dogrulanmasi sonrasinda olusturulan ve hizmet alanin sistemlerine génderilen imzali veri nesnesini,

s) Kimlik Dogrulama Bildirimi (KDB): KEC’in GEM Akilli Kart araciligi ile elektronik kimlik dogrulama igin
kimlik kart1 ile etkilesim halinde yapmis oldugu kriptografik ve biyometrik islemlerin sonucunu gosteren elektronik
bildirimi,

s) Kimlik Dogrulama Hizmet Saglayici (KDHS): EKDS standartlarma uygun olarak elektronik kimlik
dogrulama ve kimlik dogrulamanin arsivlenmesine iliskin hizmeti saglayan kamu veya 6zel hukuk tiizel kisilerini,
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t) Kimlik Dogrulama Politikas1 (KDP): KEC tarafindan kimlik dogrulama isleminde kullanilacak yontem ve
parametreleri igeren sayisal veriyi,

u) Kimlik Dogrulama Politika Sunucusu (KDPS): EKDS’de Kimlik Dogrulama Politikas: iiretmek ve
yayimlamak i¢in kullanilan sunucuyu,

i) Kimlik dogrulama sertifikasi: Kimlik dogrulamasi amaciyla kullanilan sertifikay1,

v) Kimlik Dogrulama Sunucusu (KDS): EKDS’de kimlik dogrulama bildirimlerini dogrulayan ve kimlik
dogrulama basarim onayini dénen ve sonucu kaydeden sunucuyu,

y) Kimlik kart1: Tiirkiye Cumhuriyeti kimlik kartini,

z) Kimlik kartindaki veriler: 5490 sayili1 Niifus Hizmetleri Kanununun 41 inci maddesi hiikiimlerine goére
Bakanlik tarafindan belirlenen bilgileri,

aa) MRZ: Makine tarafindan okunabilen bolgeyi,

bb) Ortak kriterler: Uluslararas1 Standartlar Organizasyonunun Uluslararast Bilgi Teknolojileri Giivenlik
Degerlendirme Standardi olarak kabul ettigi ISO 15408 giivenlik standardini,

cc) PIN: Kimlik sahibi ile kartin eglestirilmesine olanak saglayan sayisal veriyi,

¢¢) PUK: PIN bloke edildiginde, blokeyi kaldirmak i¢in kullanilan sayisal veriyi,

dd) Rol: Kimlik kartindaki alanlara erismek isteyen taraflara tanimlanan erigim yetkisini,

ee) Rol dogrulama: Kimlik kartindaki rol yetkisi gerektiren alanlara erismek isteyen uygulamalarin yetkisini
kontrol etmekte kullanilan yontemi,

ff) Rol sertifikasi: Rol dogrulamada kullanilan yetki sertifikasini,

gg) Rol sunucusu: Rol dogrulamada kullanilan ve kimlik kartindaki alanlara erisen sunucuyu,

§g) Taahhiitname: KDHS’ nin sorumluluk alaniyla ilgili EKDS kapsaminda bulunan verilerin giivenliginin ve
idamesinin saglanmasina iligkin yeterli korumayi taahhiit ettigi idari ve teknik tedbirleri kapsayan belgeyi,

hh) Uygunluk belgesi: EKDS veya KEC standardina uygun iiriin olduguna dair TSE tarafindan verilen belgeyi,

11) Yazilim yayinci sertifikasi: KEC yazilim paketlerini imzalamak i¢in kullanilan sertifikayi,

ifade eder.

IKINCi BOLUM
Temel Esaslar

Kimlik kartinin kullanim alanlar:

MADDE 5 — (1) Kimlik kartinda; kisi bilgileri, fotograf, imza, yonga, MRZ ve barkod alanlari, biyometrik
veri, elektronik sertifikalar ile giivenlik 6geleri bulunur.

(2) Kimlik kart1, kimlik dogrulama amaciyla kullanilir.

(3) Kimlik kartinin elektronik imza araci olarak kullanilmasinda 15/1/2004 tarihli ve 5070 sayili Elektronik
Imza Kanunu hiikiimleri uygulanr.

(4) Kimlik kartinin temassiz yongasindaki bilgiler ikili antlasma yapilan {iilkelerde seyahat belgesi olarak
kullanilabilir.

Yetki ve sorumluluk

MADDE 6 — (1) EKDS ile ilgili inceleme, degerlendirme ve izin islemlerini gergeklestirmek iizere Bakan
onay1 ile Genel Miidiiriin bagkanliginda EKDS Degerlendirme Komisyonu olusturulur. Genel Miidiirlik inceleme,
degerlendirme ve izin islemleri i¢in EKDS yo6netim altyapisini kurar.

(2) Gorevli ESHS, Bakan onayi ile belirlenerek Genel Miidiirliigiin resmi internet sitesinden duyurulur.

(3) Gorevlendirilen ESHS nin saglayacag: tiim anahtar ve sertifikalarin basvuru, temin, dagitim, teslim ve iptal
igslemlerine iliskin yontemi belirlemeye Genel Miidiirliik yetkilidir.

(4) Genel Midiirliik, hizmet alan, KDHS ve KEC iireticilerinden EKDS’ye iliskin her tiirlii bilgi ve belgeyi
istemeye yetkilidir.

(5) Gorevlendirilen ESHS, gorevlendirildigi alanla sinirli olmak iizere yazilim yayinci, KDS, KDPS, giivenli
iletisim, rol sertifikalarinin ve GEM akilli kartinin iiretiminden, tesliminden ve bunlarin teslim edilene kadar
giivenliginin saglanmasindan sorumludur.

(6) Gorevlendirilen ESHS tarafindan EKDS ile ilgili sunulan hizmetlerden alinacak bedellerin iist sinir1 Bakan
onaya ile belirlenir.

(7) EKDS tizerinden yapilan kimlik dogrulama is ve islemlerine iliskin hukuki sonuglar; KEC iireticisi, KDHS
ve hizmet alanin sorumlulugundadir.

(8) Genel Miidiirliik, EKDS hizmetine iliskin yaptig1 caligmalarla ilgili yillik durum raporu hazirlar ve internet
sayfasindan yaynlar.

UCUNCU BOLUM
Basvuru ve Degerlendirme Siireci

KDHS genel sartlar
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MADDE 7 - (1) KDHS olabilmek i¢in kamu veya 6zel hukuk tiizel kisilerinin asagidaki asgari sartlari
tagimalar1 zorunludur:

a) TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi sertifikast sahibi olmak.

b) TSE tarafindan EKDS ile ilgili yayimlanan standartlara uygunlugunu belgelemek.

¢) KDHS’nin sorumluluk alaniyla ilgili EKDS’nin giivenligi ve idamesine dair alinacak idari ve teknik
tedbirleri kapsayan taahhiitnameyi imzalamak.

KDHS basvuru siireci

MADDE 8 - (1) Kamu veya 6zel hukuk tiizel kisileri, KDHS olma talebini i¢eren basvurusunu Genel
Midiirliigiin resmi internet sitesinde yayimlanan yontem ile Genel Midiirliige yapar.

(2) Bagvurular en ge¢ 3 (ii¢) ay i¢inde EKDS Degerlendirme Komisyonu tarafindan sonuglandirilarak Bakan
onayina sunulur. Kararlar, Genel Midiirliik tarafindan bagvuru sahibine bildirilir.

(3) EKDS Degerlendirme Komisyonu tarafindan, basvuru sartlarinda eksiklik bulunmasi halinde bu
eksikliklerin giderilmesi i¢in bagvuruda bulunanlara 1 (bir) ay1 gegcmemek iizere siire verilir. EKDS Degerlendirme
Komisyonu eksikliklerin giderilmesinden itibaren en geg 2 (iki) ay i¢inde bagvuruyu sonuglandirir.

(4) Onay verilen KDHS’ler, Genel Miidiirliigiin internet sitesi {izerinden kamuoyuna duyurulur.

(5) EKDS Degerlendirme Komisyonu tarafindan yapilan inceleme sonucunda bagvuru sartlarmin yerine
getirilmediginin tespit edilmesi halinde uygun goriilmeyen basvuru gerekgeli olarak bagvuru sahibine bildirilir.

(6) Bildirilen eksikliklerin giderilmesi halinde, bagvuru sahibi, bu maddede belirtilen sekilde yeniden
bagvurusunu gergeklestirebilir.

KDHS siirecindeki degisiklikler

MADDE 9 — (1) KDHS, faaliyete gegtikten sonra, yapmis oldugu basvuru sartlarinda herhangi bir degisiklik
meydana gelmesi halinde, bu degisiklikleri en ge¢ 20 (yirmi) giin i¢cinde Genel Miidiirliige bildirir ve taahhiitname bu
degisikliklere uygun olarak yenilenir. Meydana gelen degisikligin bildirilmediginin tespit edilmesi halinde 26 nci
maddenin birinci fikrasinin (b) bendine gére islem yapilir.

(2) Bu Yonetmelikte, EKDS ile ilgili standartlarda veya taahhiitnamede yapilan degisikliklere KDHS nin ne
kadar siirede uyum saglayacagini belirlemeye Genel Miidiirliik yetkilidir KDHS’nin degisikliklere uyum
saglayamamasi durumunda, KDHS faaliyet izni Bakan onayu ile iptal edilir.

KDPS, rol ve giivenli iletisim sertifikalar1 bagvuru siireci

MADDE 10 - (1) KDHS, hizmet alan adina, TSE tarafindan yayimlanan KDPS ve rol sunucusuna iliskin
EKDS standardin1 saglamak sartiyla, KDPS ile rol ve giivenli iletisim sertifikalar1 talep etmek tiizere, Genel
Miidiirligiin resmi internet sitesinde yayimlanan yontem ile Genel Miidiirliige bagvuru yapar.

(2) Kamu kurum ve kuruluslari, rol ve giivenli iletisim sertifikasi bagvurularii Genel Midiirliigiin
belirleyecegi yonteme uygun olarak dogrudan yapabilir.

(3) Genel Midiirliik, EKDS Degerlendirme Komisyonunun karart ve Bakan onay1 neticesinde, talebi uygun
goriilenleri yetkilendirmek iizere ESHS’ye ve bagvuru sahibine bildirir.

GEM akilh kart1 ve yazilim yayinci sertifikasi basvuru siireci

MADDE 11 - (1) KEC iireticileri, GEM akill1 kart1 talepleri igin asagidaki belgelerle birlikte Genel
Miidiirlige basvuru yapar:

a) KEC standardi uygunluk belgesi,

b) Ortak kriterler uygunluk belgesi,

¢) Kullanilacak KEC yazilimi siiriimii,

¢) Talep edilen GEM akilli kart1 miktar.

(2) KEC iireticileri, GEM akilli kart1 talebini iceren bagvurularint Genel Miidiirliiglin resmi internet sitesinde
yayimlanan yontem ile Genel Midiirliige yapar.

(3) Bagvurular en geg 3 (ii¢) ay i¢inde EKDS Degerlendirme Komisyonu tarafindan sonuglandirilarak Bakan
onayma sunulur. Genel Miidiirliik, bagvurusu onaylananlarin GEM akilli kart1 ve yazilim yayincr sertifikasi taleplerini
ESHS’ye ve bagvuru sahibine bildirir.

(4) GEM akilli kart1 ve yazilim yayinci sertifikasi talepleri uygun goriilen KEC iireticilerine iligkin detaylar
Genel Miidiirliigiin resmi internet sitesi iizerinden kamuoyuna duyurulur.

(5) EKDS Degerlendirme Komisyonu tarafindan yapilan incelemede, basvuru sartlarmm yerine
getirilmediginin tespit edilmesi halinde uygun goriilmeyen bagvurunun sonucu gerekgeli olarak basvuru sahibine
bildirilir.

(6) Basvuru sahibi, bildirilen eksiklikleri gidermesi halinde bu maddede belirtilen sekilde bagvurusunu yeniden
gerceklestirebilir.

DORDUNCU BOLUM
Sertifikasyon Siireci

KDS sertifikasi olusturulmas: siireci
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MADDE 12 — (1) EKDS’yi isletmek isteyen KDHS, Genel Miidiirliigiin resmi internet sitesinde yayimlanan
yontem ile KDS sertifikasi talebini Genel Miidiirlige iletir ve talep EKDS Degerlendirme Komisyonu tarafindan
sonuglandirilarak Bakan onayina sunulur.

(2) Genel Midiirliik, onaylanan KDS sertifikasi taleplerini ESHS ye en ge¢ 7 (yedi) is giinii igerisinde bildirir.

(3) Gorevli ESHS, Genel Miidiirliik tarafindan gegerlilik siiresi belirlenen KDS sertifikasini olusturur ve en
gec 7 (yedi) is gilinii igerisinde teslim eder.

(4) ESHS, iiretilen KDS sertifikasin1 kamuya agik bir dizinde yayimlar ve dizin hizmetinin kesintisiz olarak
verilmesini saglar.

(5) Gorevli ESHS, KDS sertifikas1 bagvurusundan sonra sertifikay1 olusturur ve KDHS nin HSM’sine yiikler.

KDPS, rol ve giivenli iletisim sertifikalarinin olusturulmasi

MADDE 13 — (1) Genel Miidiirliikk, uygun goriilen, KDPS, rol ve giivenli iletisim sertifikas: taleplerini
ESHS’ye bildirir.

(2) Gorevli ESHS, KDPS ve rol sertifikasini iiretir ve bagvuru sahibine en ge¢ 30 (otuz) giin i¢inde teslim eder.

(3) Rol sertifikasinin 6zel anahtar1t HSM’de saklanir.

(4) Giivenli iletisim sertifikasi, gérevli ESHS tarafindan rol sertifikasi ile birlikte teslim edilir.

GEM akilli kartinin olusturulmasi

MADDE 14 — (1) KEC f{ireticisi, onay verilen miktardaki GEM akilli kartini, ESHS ile yapacagi GEM akilli
kart sdzlesmesi ile beraber gorevli ESHS den talep eder.

(2) GEM akilli kartlari, s6zlesmenin imzalanmasindan sonra sézlesmede belirtildigi sekilde kullanima kapali
ve aktiflestirilmemis halde, basvuru tarihinden itibaren en ge¢ 30 (otuz) giin igerisinde yazilim yaymcr sertifikasi ile
birlikte KEC iireticisine teslim edilir.

GEM akill kartinin kullanima agilmasi

MADDE 15 — (1) KDHS, hizmet alanin KEC ile eslesmis GEM akilli kartlarinin kullanima agilmasina iliskin
basvuruyu, Genel Miidiirliigiin resmi internet sitesinde yayimlanan yontem ile Genel Miidiirliige yapar.

(2) Genel Miidiirliik, GEM akilli kartlarinin kullanima agilmasi talebini herhangi bir idari ve teknik engelin
bulunmamasi halinde gorevli ESHSye en geg¢ 7 (yedi) is giinil icerisinde bildirir.

(3) Gorevli ESHS, kendisine bildirilen GEM akilli kartlarindaki sertifikalari en ge¢ 7 (yedi) i giinii igerisinde
kullanima agarak Genel Miidiirliige ve KDHS’ye bildirir.

Sertifika iptal siireci

MADDE 16 — (1) EKDS’de iiretilen biitiin sertifikalarin iptalleri gorevlendirilmis ESHS tarafindan asagidaki
gerekeelerle yapilabilir:

a) Genel Miidiirliigiin talebi,

b) Sertifika sahiplerinin talebi,

¢) Sertifikanin iligkili oldugu 6zel anahtarin yiiklendigi ortamin kaybolmasi veya ¢alinmasi,

¢) Sertifikanin iligkili oldugu 6zel anahtarin giivensiz veya kullanilmaz hale gelmesi,

d) KEC iireticisinin GEM akilli kartlarinin igerisindeki sertifikalarin iptal edilmesini talep etmesi.

(2) Rol sertifikalar1 ve giivenli iletisim sertifikalarinin gegerlilik siiresi sona erdiginde yenilenmesi durdurulur.
Iptal talebi yapilan rol sertifikalar1 ve giivenli iletisim sertifikalarmin talep yapildig1 andan itibaren kullanilmamasinin
saglanmas1 KDHS ve sertifika sahibi kurumun sorumlulugundadir.

(3) Sertifika iptal talepleri, gorevli ESHS tarafindan belirlenen yontemle dogrudan ESHS’ye yapilir.

(4) Gorevli ESHS kendisine iletilen sertifika iptal taleplerine derhal miidahale eder, bildirim ve iptal igleminin
sonucunu Genel Miidiirliige en geg 2 (iki) is giinii icerisinde raporlar. Iptal isleminin gerceklestirilmemesi durumunda
ortaya cikabilecek sorumluluk gorevli ESHS ye aittir.

(5) Gorevli ESHS, sertifikalara iliskin iptal durum kaydimi herhangi bir kimlik dogrulamasmna gerek
olmaksizin icretsiz ve kesintisiz olarak kamu erisimine agik tutar.

(6) Iptal edilen sertifikalara iliskin iptal sebepleri, olasi riskler ve alinacak &nlemlere iliskin kamuoyu
duyurular1 gérevli ESHS tarafindan yapilir.

BESINCi BOLUM
Yiikiimliiliikler

ESHS’nin yiikiimliiliikleri

MADDE 17 - (1) Yetkili ESHS, EKDS’ye iliskin is ve islemlerini, Genel Miidiirliigiin kuracagi yonetim
altyapisi iizerinden Genel Miidiirliige bildirir.

(2) Yetkili ESHS, EKDS’ye iliskin sundugu hizmetlerin siirekli ve kesintisiz saglanmast i¢in gerekli 6nlemleri
alir.

(3) Yetkili ESHS, Bakanligin izni disinda EKDS’ye iligkin is ve islemlerin hig¢birini yiiriitmez.

KDHS’nin yiikiimliiliikleri

MADDE 18 — (1) KDHS, kurdugu altyap1 sistemindeki beyaz listeyi Genel Miidiirliik ile paylasir.

(2) KDHS verdigi hizmeti, Genel Miidiirliik ile paylastig1 beyaz liste ile sinirlamakla yiikiimliidiir.
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(3) KDHS, beyaz liste disinda tesis edilmeye calisilan iglemleri engellemeye ve yaptigi tespiti Genel
Miidiirlige bildirmekle yiikiimliidiir.

(4) KDHS, EKDS ile ilgili verdigi hizmette kullandigi donanim ve yazilimlarin EKDS standartlarina
uygunluguna ve bunlarin giivenligine iligkin gerekli tedbirleri almakla ylikimlidiir.

(5) KDHS, imzalanan ve gilincellenen taahhiitname hiikiimlerine uymakla yiikiimlidiir.

Hizmet alanin yiikiimliiliikleri

MADDE 19 — (1) Hizmet alan, yeni temin ettigi veya operasyonel sebeplerden dolay1;

a) Calistig1 KEC {ireticilerinden,

b) Temin ettigi KEC’lerin seri numaralarindan,

¢) KEC’ler ile iliskilendirilmis GEM akill1 kart seri numaralarindan,

¢) Calistigt KDHS’lerden,

herhangi birinde veya tamaminda degisiklik olmasi durumunda; s6z konusu hususlari, anlagsma sagladigi veya
degisikligin oldugu tarihten itibaren en ge¢ 20 (yirmi) giin igerisinde Genel Miidiirliige iletilmek tizere KDHS’ye
bildirmekle yiikiimliidiir.

ALTINCI BOLUM
Teknik Hususlar, Giivenlik ve Denetim

KDHS verileri

MADDE 20 — (1) KDHS, EKDS’ye iliskin imza olusturma ve dogrulama verileri ile sertifikasini Tiirkiye
Cumbhuriyeti sinirlart digina ¢ikaramaz.

(2) KDHS’ye ait imza olusturma ve dogrulama verilerinin gecerlilik siiresi 10 (on) y1l1 agamaz.

Elektronik kimlik dogrulama sisteminde verilerin giivenligi

MADDE 21 - (1) Kimlik kartindaki veriler kimlik dogrulama amac1 disinda kullanilamaz.

(2) Hizmet alan ve KDHS, kimlik kartindaki verilerin hukuka aykiri olarak islenmesi ile s6z konusu verilere
hukuka aykirt olarak erisilmesini onlemek ve muhafazasini saglamak amaciyla, uygun giivenlik diizeyini temin
etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri alir. Ozel nitelikli kisisel veriler icin ayrica, 24/3/2016 tarihli
ve 6698 sayili Kisisel Verilerin Korunmasi Kanununun 6 nci maddesinin dordiincii fikrast uyarinca Kisisel Verileri
Koruma Kurulu tarafindan belirlenen yeterli dnlemler alinir.

(3) Biyometrik veriler ile kimlik kartlarma ait PIN veya PUK bilgileri toplanamaz, saklanamaz ve
paylasilamaz.

(4) EKDS Degerlendirme Komisyonunun belirledigi yetkiler dahilinde hizmet alanlar, 5490 ve 6698 sayili
Kanunlarda belirtilen usul ve esaslara uymakla ve hizmet verdigi ilgili birimlerin de bu esaslar dahilinde islem
yaptigini takip etmekle yiikiimliidiir.

(5) ESHS tarafindan verilen anahtar, sertifika ve yetkiler Bakanligin izni olmadan devredilemez.

Elektronik kimlik dogrulama sistemi sunucularina erisim ve giivenlik

MADDE 22 — (1) KDHS yetkili personeli ve EKDS’de kullanilacak yazilim, EKDS standardinda belirlenen
esaslara gore EKDS sunucularina erigir.

(2) EKDS sunucularina ve ¢evre birimlerine karsi yetkisiz erisimlerin engellenmesi amaciyla KDHS tarafindan
geri izleme ve giivenlik sistemi kurulur.

(3) EKDS ile ilgili glivenlige iliskin olarak 6698 sayil1 Kanun ve ilgili mevzuata uygun gerekli her tiirlii teknik
ve idari tedbirler almnur.

(4) EKDS ile ilgili giivenlige iligkin diger usul ve esaslar Genel Miidiirliik tarafindan belirlenir.

KDS’den kimlik dogrulama basarim onay1 alinmadan hizmetin verilmesi

MADDE 23 — (1) Kimlik dogrulama islemi i¢in KDS’den kimlik dogrulama basarim onay1 alinmadan hizmet
verilmesinin sorumlulugu hizmet alana aittir.

Geri izleme

MADDE 24 — (1) EKDS’ye iliskin kayitlar, KDHS tarafindan EKDS standartlarina uygun sekilde geri izleme
bilgisi olarak 8 (sekiz) yil siireyle saklanir.

Denetim

MADDE 25 - (1) EKDS’nin mevzuata, ilgili standartlara ve taahhiitnameye uygun olarak isletilip
isletilmedigi Genel Miidiirliik¢e denetlenir.

(2) Genel Midiirlik yapacagi denetimlerde kamu kurum ve kuruluslar ile 6zel hukuk tiizel kisilerinden
faydalanabilir veya hizmet alabilir.

(3) Denetim sirasinda, denetim yapmaya yetkili goérevliler, EKDS ile ilgili her tiirlii belge ve kayitlari
isteyebilir; EKDS ile ilgili fiziki alanlara girebilir.

(4) Denetim sonucuna gére mevzuata aykir faaliyet gosterdigi tespit edilenler hakkinda, 5490 ve 6698 sayili
Kanunlar ile 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununun ilgili madde hiikiimlerine gore islem yapilir.

YEDINCi BOLUM
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Faaliyetin Sona Ermesi

Denetim sonucunda KDHS’nin faaliyetine son verilmesi

MADDE 26 — (1) Denetim sonucunda;

a) Genel Miidiirliik tarafindan faaliyetinin devamina engel teskil edecek bir durumun tespit edilmesi halinde
KDHS’nin faaliyetlerine 1 (bir) ay1 gegmemek {lizere belirlenecek siire igerisinde son verilecegi hizmet alanlarla
paylasilir ve siirenin sonunda KDHS’nin faaliyetine Bakan onayz1 ile son verilir.

b) KDHS’nin gerekli sartlar1 yerine getirmediginin tespit edilmesi halinde, eksikligin giderilmesi igin
KDHS’ye 3 (ii¢) aya kadar siire verilebilir. KDHS’nin, verilmis olan siirenin sonunda eksikligi giderememesi halinde
KDHS’nin faaliyetlerine 1 (bir) ay1 gegmemek {izere belirlenecek siire icerisinde son verilecegi hizmet alanlarla
paylasilir ve siirenin sonunda KDHS’nin faaliyetine Bakan onayi ile son verilir.

(2) Hizmet alan, KDHS’nin faaliyeti sonlanmadan &nce baska bir KDHS ile kimlik dogrulama hizmeti almak
lizere anlagir.

(3) Hizmet alan, faaliyetine son verilen KDHS’de saklanan, KDB verilerinin anlastigst KDHS’ye devrinden
eski KDHS ile birlikte miiteselsilen sorumludur.

(4) Genel Miidiirliik, miicbir sebeplerin ortaya ¢ikmasi halinde bu maddede belirtilen siireleri uzatabilir.

(5) Faaliyetine son verilen KDHS, hizmet alanlarin tamamimin devir islemlerini tamamlamasini miiteakip
kimlik dogrulama hizmetine son verir.

(6) Faaliyetine son verilen KDHS, devir islemlerinden sonra KDB verileri ve EKDS ile ilgili imza olusturma
verisi ile yedeklerini imha eder ve bu durumu kayit altina alarak Genel Midiirliige bildirir.

(7) Kimlik dogrulama hizmetinin devredilebilecegi herhangi bir KDHS nin bulunamamasi durumunda kimlik
dogrulama faaliyetine son verilen KDHS’nin olusturdugu KDB verilerini teslim alacak merciyi belirlemeye Genel
Miidiirliik yetkilidir. KDB verilerini teslim alan merci, KDB verilerini bu Yonetmelikte belirtildigi siire kadar
saklamak ve veriyi sakladig: siire igerisinde adli ve idari taleplere cevap vermekle yiikiimliidiir.

KDHS’nin kendi faaliyetine son vermesi halinde yapilacak islemler

MADDE 27 - (1) KDHS, faaliyetine son verecegi tarihten en az 3 (ii¢) ay 6nce durumu Genel Miidiirliige
bildirir.

(2) KDHS ve Genel Miidiirliilk, KDHS’nin faaliyetine son verecegini internet sayfasinda yayimlar.

(3) KDHS; faaliyetine son verme tarihine kadar hizmetlerine devam eder. Genel Miidiirliikk alacag1 karar
dogrultusunda 1 (bir) ay1 gegmemek iizere siireyi uzatabilir.

(4) Hizmet alan, KDHS’nin faaliyeti sonlanmadan 6nce baska bir KDHS ile kimlik dogrulama hizmeti devri
konusunda anlasir.

(5) Genel Miidiirliik, taraflar arasinda anlagsma saglanmasi halinde, faaliyetine son verilen KDHS’de bulunan
KDB verilerinin devredilmesine karar verir.

(6) Hizmet alan, faaliyetine son veren KDHS’de saklanan, KDB verilerinin anlagtigt KDHSye devrinden eski
KDHS ile birlikte miiteselsilen sorumludur.

(7) KDHS, devir islemlerinin tamamlanmasini miiteakip kimlik dogrulama hizmetine son verir.

(8) Faaliyetine son veren KDHS, devir islemlerinden sonra KDB verisini ve EKDS ile ilgili imza olusturma
verisi ile yedeklerini imha eder ve bu durumu kayit altina alarak Genel Midiirliige bildirir.

(9) Kimlik dogrulama hizmetinin devredilebilecegi herhangi bir KDHS nin bulunamamasi durumunda kimlik
dogrulama faaliyetine son veren KDHS’nin olusturdugu KDB verilerini teslim alacak merciyi belirlemeye Genel
Midiirlik yetkilidi. KDB verilerini teslim alan merci, KDB verilerini bu Yonetmelikte belirtildigi siire kadar
saklamak ve veriyi sakladigi siire igerisinde adli ve idari taleplere cevap vermekle yiikiimliidiir.

Hizmet alanin KDHS degisikligi yapmasi

MADDE 28 — (1) Hizmet alan, hizmet almakta oldugu KDHS’yi degistirebilir.

(2) Hizmet alan, hizmet alimma son verdigi KDHS’de saklanan KDB verilerinin, anlastigi KDHS’ye
devrinden eski KDHS ile birlikte miiteselsilen sorumludur.

(3) KDB verilerini devir alan KDHS, KDB verilerini bu Yo6netmelikte belirtildigi siire kadar saklamak ve
veriyi sakladig siire igerisinde adli ve idari taleplere cevap vermekle yiikiimliidiir.

Hizmet alanin faaliyetine son vermesi

MADDE 29 — (1) Hizmet alanin, faaliyetine son vermesi halinde; hizmet aldigi KDHS, KDB verilerini bu
Yonetmelikte belirtildigi siire kadar saklamak ve veriyi sakladig siire igerisinde adli ve idari taleplere cevap vermekle
yikiimludiir.

SEKIZINCi BOLUM
Kimlik Dogrulama Yontemleri

Kimlik dogrulama yontemleri
MADDE 30 — (1) Kimlik dogrulama islemleri asagidaki yontemlerden biri kullanilarak gerceklestirilir:
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a) Fiziksel kimlik dogrulama: Kart govdesi lizerinde bulunan gorsel giivenlik 6zellikleri ve kimlik bilgileri
kullanilarak yapilan dogrulama yontemidir.

b) Kimlik dogrulama sertifikast ile kimlik dogrulama: Kimlik dogrulama sertifikasinin Genel Miidiirliik
tarafindan verildiginin ve gegerliliginin akilli kart okuyucu kullanilarak kontrol edilmesi yontemidir.

¢) KEC kullanilarak kimlik dogrulama sertifikasi ile kimlik dogrulama: Kimlik dogrulama sertifikasinin ve
temasli yonganin Genel Miidiirlilk tarafindan verildiginin ve gegerliliginin KEC kullanilarak kontrol edilmesi
yontemidir.

¢) KEC kullanilarak kimlik dogrulama sertifikasi ve fotograf ile kimlik dogrulama: Kimlik dogrulama
sertifikasinin ve temasli yonganin Genel Miidiirlik tarafindan verildiginin ve gegerliliginin KEC kullanilarak kontrol
edilmesi ve vatandasin kimlik kartindan okunan fotografinin hizmet veren tarafindan dogrulanmasi yontemidir.

d) KEC kullanilarak kimlik dogrulama sertifikas1 ve biyometrik veri ile kimlik dogrulama: Kimlik dogrulama
sertifikasinin ve temasl yonganin Genel Midiirliik tarafindan verildiginin ve gegerliliginin, KEC kullanilarak kontrol
edilmesi ve vatandasin biyometrik verisinin KEC kullanilarak dogrulanmasi yontemidir.

e) KEC kullanilarak kimlik dogrulama sertifikasi, fotograf ve biyometrik veri ile kimlik dogrulama: Kimlik
dogrulama sertifikasinin ve temasli yonganin Genel Miidirliik tarafindan verildiginin ve gegerliliginin KEC
kullanilarak kontrol edilmesi, vatandasin biyometrik verisinin KEC kullanilarak dogrulanmas: ve vatandasin kimlik
kartindan okunan fotografinin hizmet veren tarafindan dogrulanmasi yontemidir.

f) Kimlik dogrulama sertifikas1 ve PIN ile kimlik dogrulama: Kimlik dogrulama sertifikasinin Genel Miidiirliik
tarafindan verildiginin ve gegerliliginin Akilli Kart Okuyucu kullanilarak kontrol edilmesi ve kimlik dogrulama
PIN’inin akilli kart okuyucu kullanilarak dogrulanmasi yontemidir.

g) KEC kullamlarak kimlik dogrulama sertifikas1 ve PIN ile kimlik dogrulama: Kimlik dogrulama
sertifikasinin ve temasli yonganin Genel Miidiirliik tarafindan verildiginin ve gegerliliginin KEC kullanilarak kontrol
edilmesi ve kimlik dogrulama PIN’inin KEC kullanilarak dogrulanmasi yontemidir.

§) KEC kullanilarak kimlik dogrulama sertifikasi, PIN ve fotograf ile kimlik dogrulama: Kimlik dogrulama
sertifikasinin ve temasli yonganin Genel Midiirliik tarafindan verildiginin ve gegerliliginin KEC kullanilarak kontrol
edilmesi, kimlik dogrulama PIN’inin KEC kullanilarak dogrulanmas: ve vatandasin kimlik kartindan okunan
fotografinin hizmet veren tarafindan dogrulanmasi yontemidir.

h) KEC kullanilarak kimlik dogrulama sertifikasi, PIN ve biyometrik veri ile kimlik dogrulama: Kimlik
dogrulama sertifikasinin ve temasli yonganin Genel Miidiirlikk tarafindan verildiginin ve gegerliliginin KEC
kullanilarak kontrol edilmesi, kimlik dogrulama PIN’inin ve vatandasin biyometrik verisinin KEC kullanilarak
dogrulanmasi yontemidir.

1) KEC kullanilarak kimlik dogrulama sertifikasi, PIN, fotograf ve biyometrik veri ile kimlik dogrulama:
Kimlik dogrulama sertifikasinin ve temasl yonganin Genel Miudiirliik tarafindan verildiginin ve gegerliliginin KEC
kullanilarak kontrol edilmesi, kimlik dogrulama PIN’inin ve vatandasin biyometrik verisinin KEC kullanilarak
dogrulanmasi ve vatandasin kimlik kartindan okunan fotografinin hizmet veren tarafindan dogrulanmasi yontemidir.

(2) Kimlik dogrulama ydntemlerinden hangisinin veya hangilerinin kullanilacagi, hizmet alan kurumun tabi
oldugu mevzuat hiikiimlerine ve hizmetin niteligine uygun olarak hizmet alan tarafindan belirlenir.

(3) Genel Miidiirliik tarafindan belirlenecek diger yontemler standart olarak tanimlandiktan sonra, kimlik tespit
ve dogrulama yontemi olarak kullanilabilir.

DOKUZUNCU BOLUM
Cesitli ve Son Hiikiimler

Faaliyet raporu

MADDE 31 - (1) KDHS, her y1l Mart ay1 sonuna kadar Genel Midiirliige bir onceki yila iliskin rapor verir.
Rapor asagidaki asgari unsurlari igerir:

a) Y1l i¢inde sunulan hizmetin detaylarini,

b) Varsa kendisine devredilen KDB verilerini,

¢) Genel Miidiirliik tarafindan istenecek diger bilgi ve belgeleri.

(2) Genel Miidiirliik tarafindan talep edilmesi durumunda, goérevlendirilen ESHS, EKDS’nin kullanimina
yonelik rapor hazirlamakla sorumludur.

Tereddiitlerin giderilmesi

MADDE 32 — (1) Bu Yonetmeligin uygulanmasi sirasinda dogabilecek tereddiitleri ve uygulamaya iliskin
aksakliklar1 gidermeye Bakanlik yetkilidir.

Yiiriirliik

MADDE 33 — (1) Bu Yonetmelik yayimi tarihinde yiiriirlige girer.

Yiiriitme

MADDE 34 — (1) Bu Yénetmelik hiikiimlerini I¢isleri Bakan1 yiiriitiir.
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