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1. Yonetici Ozeti

Uriin ve/veya hizmet saglayan firmalarin ve kurumlarin, dogru kisiye {riin/hizmet
verebilmesi icin “kimlik dogrulama” en temel ihtiyactir. Musteri sozlesmeleri, abonelik
islemleri, kamu hizmetleri ve sosyal glivenlik hizmetleri gibi pek ¢ok islem, her zaman kimlik
dogrulama ile baslar ve tiim sureglere hizmet alan kisinin kimligi entegre edilir. Pek ¢ok kanun
ve yonetmelik, sunulan hizmetler igin kisilerin kimliginin dogrulanmasini sart kosar. Sahislar
ve kurumlar arasinda bir anlasmazlik durumunda, kurumlarin verilen hizmete iliskin yaptig
kimlik dogrulamanin ispati gerekir. Benzer sekilde islemi inkar eden musteri de yapilan kimlik
dogrulama isleminin gegersiz veya yanlis oldugunu ispatlamasi gerekir.

1970’lerde ¢ikarilan ve bugiin halen kullanimda olan nifus clizdanlari, gelisen teknoloji ve
uygulanan pek ¢ok yeni sahtecilik yontemlerine cevap veremedigi icin, firmalar ve kurumlar
son 40 yilda ilave yatirimlar ile ekstra kimlik dogrulama yéntemleri gelistirmeye ¢alismislardir.
Birbirinden kopuk, kapali ¢gevrim bu ilave kimlik dogrulama yontemleri, genel gegerli ortak bir
standarda dayanmadigi gibi, givenlik seviyeleri de o kurumlarin kendi personellerinin
degerlendirmesi ile sinirh kalmistir. Kullanilan g¢ézimler yeni saldiri ydontemlerine cevap
verememis ve siirekli farkli yatirimlar ile yenilenmek zorunda kalmistir. Bu nedenlerden dolayi
ozellikle farkl kamu kurumlarinda mikerrer yatirrma ve tasarruf zafiyetine sebep olmustur.
Vatandaslar agisindan da bir kurumda avug ici kimlik dogrulama yapilirken, diger bir kurumda
yluz tanima, baska bir kurumda da SMS sifre kullaniimasi gibi yontemler kafa karisiklig
yaratmis, sosyal mihendislik saldirilarina karsi zafiyet olusturmustur. Vatandaslar kendi
adlarina sahte kimliklerle islem yapan koti niyetli kisilerce dolandirilma riski tasirken, firmalar
ve kurumlar maddi kayiplar ve itibar zedelenmesi ile karsilasmistir.

Gelisen teknolojiler, uluslararasi standartlar ve diizenlemeler incelenerek, teknik anlamda
TUBITAK BILGEM Baskanliginin arastirmalari ve katkilariyla, tamamen yerli ve milli Elektronik
Kimlik Dogrulama Sistemi standartlari ve glivenlik kriterleri olusturulmus, Tirk Standardlari
Enstitlisi (TSE) tarafindan yayinlanmistir. Bu standartlar kapsaminda, kopyalanamayan yeni
cipli kimlik kartlarin kullanimi ve dijital sertifika, PIN, parmak izi, dijital fotograf gibi unsurlar
ile coklu kimlik dogrulama yapilmasi éngorilmustir. Yeni gipli kimlik kartlari ayni zamanda
Kisisel Verileri Koruma Kanunu (KVKK) kapsaminda, kisilere ait verileri korumakta ve sadece
yetkili kurumlarin yetkili olduklari alanlari okuyabilmesini saglamaktadir. Nifus ve Vatandaslik
isleri Genel Mudurliigiince yiritilen calismalar ile 2018 yili itibariyle, 32 milyonu askin
vatandasimiza yeni cipli kimlik kartlari dagitilmistir ve ayda ortalama 1 milyon lzerinde kart
dagitimi devam etmektedir.

Bu dokiiman; her vatandasimizin kolayca cebinde tasiyabilecegi yeni ¢ipli kimlik kartlarinin
kullanimini ve elektronik ortamda nasil dogrulanacagini anlatmaktadir. Bu yeni sistemin
faydalarini, kullanilan standartlari ve ¢6zimiin temel bilesenlerini, tim firmalarin ve
kurumlarin ilgili yoOneticilerine saygiyla sunariz. Kimlik sahteciligini onleyebilmek,
vatandaslarin magduriyetlerini, kurumlarin maddi ve itibar kayiplarini azaltabilmek, kamuda
mikerrer yatirimlari dnleyip tasarrufu arttirabilmek temel hedefimizdir.
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2. Genel Kimlik Dogrulama Yéntemleri

Kimlik dogrulama, genel anlamda yuz yuze fiziksel kimlik dogrulama ve elektronik kimlik
dogrulama olarak ikiye ayrilabilir;

- Fiziksel Kimlik Dogrulama: Cok eski zamanlardan beri stre gelen bu kimlik dogrulama
yonteminde, hizmeti veren kurum galisani gorevli, hizmeti alacak olan musteri/vatandasin
kimlik belgesini (ntfus clzdani, ehliyet, Giye karti gibi), belge Uzerindeki fotograf, logo,
mihir, soguk damga, hologram gibi 6geleri géz ile kontrol ederek dogrulamaya calisir.
Bu tip kimlik dogrulama yéntemi insan hatalarina ¢ok agiktir. Gérevli, sahsen hizmet alani
tanimiyor ise veya gozle bakarak sahte belgeyi taniyabilecek kadar kimlik uzmani degilse,
kolayca sahtekarlarin hedefi olabilir. Bu duruma nakit paralarin kullanimi érnek verilebilir.
Vatandaslarin bliylk ¢ogunlugu bu konuda uzman olmadigi igin iyi taklit edilmis bir kagit
parayi gercek zannedebilir ve triin/hizmeti o kisiye verebilir. Bu nedenle ¢ikarilan kredi
kartlari ve banka kartlar fiziksel dogrulamayi elektronik dogrulamaya gecirerek, uzman
olmayan kisilerin bile sahte islemleri kolayca tespit edebilmesini saglamistir.

- Elektronik Kimlik Dogrulama: Kredi karti kullanimindan gok tanidik oldugumuz bu kimlik
dogrulama yonteminde kimlik karti, gérevli kisi tarafindan goz ile degil, bir cihaz araciligiyla
elektronik ortamda dogrulanmaktadir. Odeme kaydedici cihazlar sayesinde kredi kart
sahteciligi 6nlendigi gibi, Hazine ve Maliye Bakanlgi tarafindan denetlenebilmek ve vergi
kacakeiligini 6nlemek icin dijital kayitlar da olusturulabilmektedir. Elektronik kimlik
dogrulamada 3 farkh unsur kullanilabilmektedir; sahip olunan sey, bilinen bir sey ve kisiye
ait biyometrik bir 6zellik. Ornegin; kredi kartlarinda “Chip & PIN” kullaniminda, sahip
olunan unsur bankanin vatandasa verdigi cipli kredi karti ve bilinen sey ise karta ait PIN
numarasidir. Ug farkli unsurdan herhangi ikisinin kullanildigi ¢éziimler 2-faktdr kimlik
dogrulama, her Uc¢ unsurun kullanildigi ¢oziimler 3-faktér kimlik dogrulama olarak
siniflandirilir. Yeni gipli kimlik kartlari hem 2-faktor hem de 3-faktér kimlik dogrulamayi
(cip, PIN, parmak izi) destekler.

Biyometrik kimlik dogrulamayi siniflandirirken ise genel anlamda gevrimigi ve gevrimdisi
biyometrik kimlik dogrulama olarak ikiye ayrilabilir:

- Cevrimici Biyometrik Kimlik Dogrulama: Kisilere ait biyometrik veriler (parmak izi, dijital
fotograf, avuciciizi, vb.) veya bu verilerden bir algoritma ile tiiretilmis veriler, merkezi veri
tabanlarinda kayit edilir. Kisi kimlik dogrulama noktasinda biyometrik verisini bir cihaza
(biyometrik sensor ve/veya kamera gibi) tanitir ve bu veriler merkeze iletilerek merkezde
eslestirilir. Bu tip sistemlerde en buiylik tehlike, verilerin u¢ noktalardan merkeze iletilirken
veya merkezde depolanirken kotii niyetli baska kisilerin eline gecebilme riskidir. Kurumda
¢alisan kotii niyetli bir galisan veya bilgisayar korsanlari bu merkezi veri tabanlarina veya
iletisim hatlarina saldirabilir, kisilere ait biyometrik verileri veya tiiretilmis verileri ele
gecirebilir, kopyalayabilir ve baska amaclar icin kullanabilir. Ayrica biyometrik verinin
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sahibi kisiler, hizmet aldiklari kuruma parmak izini, fotografini vermek istemeyebilir ve bu
talep Kisisel Verileri Koruma Kanunu (KVKK) kapsaminda bireylerin hak ve 6zgtrltgudur.

Cevrimdisi Biyometrik Kimlik Dogrulama: Kisilere ait biyometrik veriler veya bu verilerden
turetilmis higbir veri merkezde kayit ve kontrol edilmez. Kisiye ait biyometrik veri, yine o
kisiye ait kopyalanamayan ve guvenlikli gipli bir kartta saklanir. Kimlik dogrulama yapmasi
gereken kisi, glivenlik onayl bir cihaza hem ¢ipli kimlik kartini hem de biyometrik verisini
verir. Eslestirme islemi kisinin gézetiminde givenlik onayli cihazda gevrimdisi gergeklesir.
Kisisel veri hicbir yere kaydedilmez, gonderilmez ve saklanmaz. Kisisel Verileri Koruma
Kanununa (KVKK) da uygun olan bu yontemde kisiye ait biyometrik veri yine kisiye ait gipli
kartta kalir. Cevrim disi gerceklesen biyometrik kimlik dogrulama sonucu (pozitif/negatif),
glvenlik onayli cihazda yer alan baska bir ¢ipli kart (Glvenli Erisim Moduil) ile elektronik
olarak imzalanip kurum merkezine iletilir. Kurum merkezi dogrulamanin sonucunun
degismeden iletildigini elektronik imzayl kontrol ederek degerlendirir ve sonucu
pozitif/negatif olarak kayitlarina gegirir. Elektronik imzali sonug kaydi ileride olusabilecek
anlasmazliklarda delil niteligi tasir. Bu yontem yeni gipli kimlik kartlarinin temelini
olusturmaktadir.
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3. Turkiye’de Nifus Clizdaninin Tarihgesi ve Yeni Cipli Kimlik Kartlari

Ortalama her 40 yilda yeni bir nifus clizdani formati, gelisen teknolojilere uygun olarak
tanimlanmistir. Asagidaki sekilde (Sekil-1) nifus clzdanlarinin gegirdigi evreler gorilebilir.
Halen kullanimda olan eski niifus clizdanlari, 1976’da kullanilmaya baslanmistir ve o gliniin
glvenlik unsurlari baz alinarak hazirlandigi icin gliniim{z ihtiyaglarina cevap verememektedir.
Bu nedenle, uzun siiren arastirmalar sonucunda, uluslararasi standartlar ve glivenlik kriterleri
de dikkate alinarak, tilkemizin en &nemli ARGE kurumu TUBITAK BILGEM tarafindan yeni gipli
kimlik kartlari tasarlanmistir. Projede Ortak Kriterler (CC) EAL 4+ glivenlik seviyesine sahip ve
son 10 yildir elektronik imza (e-imza) iin de kullanilan milli akilli kart isletim sistemi (AKiS)

kartlari kullaniimaktadir.

1889 1926 1976 2016
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Sekil-1: Niifus Clizdanlarinin Tarihgesi

Yeni cipli kimlik kartlari kopyalanamaz 6zellige sahiptir. E-imza’da oldugu gibi, kisiye ait
ozel kriptografik anahtar, kart sahibine 6zel Uretilir ve kart disina c¢ikarilamaz. Sadece kart
sahibinin bildigi PIN ile kimlik dogrulama amacli dijital imza olusturulabilir. Kimlik kartlarina
istenirse yetkili Elektronik Sertifika Hizmet Saglayicilarindan (ESHS), Nitelikli Elektronik

Sertifika (NES) yuklenebilir.

10 yildir e-imza alaninda giivenligi ispatlanmis AKIS kartlari ayni zamanda, kimlik karti
projesine 6zel ek giivenlik fonksiyonlari igerir:

Kisiye ait ozel veriler (Anne Adi, Baba Adi, Dogum Yeri ve Tarihi, Cinsiyeti, Medeni Hali,
Dini, Kan Grubu, Anne Kizlik Soyadi, Verilis Tarihi, Acil Saglk Bilgileri, Dijital Fotografi) rol
yetki mekanizmasiile korunur. Kimlik kartindan bu 6zel verileri okumak isteyen kurumlarin
Nifus ve Vatandaslik islerinden (NVi) okuma izni ve rol sertifikasi almalari gerekir. Gerekli
yetki sertifikasi ve kriptografik 6zel anahtara sahip olmayan kurumlar AKiS’ten kisiye 6zel
verileri okuyamaz. Acil saglik bilgileri gibi 6zel verileri karta yazma islemi icin de benzer
sekilde yazma izni ve rol sertifikasi gerektirir.
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- Kisiye ait parmak izi verisi, Niifus ve Vatandaslik isleri (NVi) tarafindan uretilen ve sadece
yetkili Kart Erisim Cihazi (KEC) Ureticilerine verilen, Glivenli Erisim Moduli (GEM) kartlari
ile okunabilir. ilerleyen bélimlerde aciklanan bu cihazlar biyometrik veriyi cihaz lizerinde
anlik dogrular, kaydetmez, cihaz disina ¢ikarmaz ve herhangi bir merkeze gondermez.
Bu sayede yeni cipli kimlik kartlari ile 3-faktor kimlik dogrulama yapilabilir.

biOnay Elektronik Kimlik Dogrulama Sistemi Sayfa 8/29
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4. NUfus Clzdanlarinin Kullanim Alanlari

Nifus clizdanlari, kimlik dogrulama ve kisiye ait verileri okuyup kayit etme amaciyla
kullanilmaktadir. Sayisiz alanda kullanilan niifus clizdanlarinin bazi kullanim noktalari ve
senaryolart:

- Sozlesmeleri imzalarken kimlik bilgisi,

- Noterde bir islem gerceklestirirken (ara¢ satmak/almak, sirket kurmak, vekaletname
¢ikarmak vb.),

- Tapu dairelerinde,

- Sinav merkezlerinde,

- Sosyal Glvenlik Kurumu (SGK) hizmetlerinde,

- Hastanelerde,

- Eczanelerde,

- Okullarda kayit islemlerinde,

- Abonelik sdzlesmelerinde (Elektrik, su, dogalgaz dagitim ve kablolu TV yayin kuruluslari
vb.),

- GSM bayilerinde SIM kart islemlerinde,

- Banka subelerindeki hesap islemlerinde,

- Sigorta islemlerinde,

- Kargo gonderi ve teslimatlarinda,

- Belediye hizmetlerinde,

- Askerlik subelerinde,

- Kolluk birimleri (Polis, Jandarma, Sahil Glivenlik, Askeriye),

- Adliislemlerde,

- Ziyaretgi kabul islemlerinde,

- NES e-imza basvurularinda,

- Uyeisyerlerinde ve kredi s6zlesmelerinde,

ve daha pek ¢ok kamu hizmetinde, niifus clizdanlari ile kimlik dogrulama gerekmektedir.

biOnay Elektronik Kimlik Dogrulama Sistemi Sayfa9/29
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5. Eski Nufus Clizdanlarinda Yasanan Baslica Sorunlar

Kopyalanmasi ve sahtesinin hazirlanmasi son derece basitlesen eski kimlik kartlari, sadece
ylize goriismeyle ve fiziksel olarak gézle kontrol ydntemi ile dogrulanabilmektedir. insan

hatalarina son derece agik olan bu kimlik dogrulama yontemi nedeniyle;

Baskasi adina sahte kimlik ile islem yapilmasi, banka hesabi agilmasi, cep telefonu icin GSM
SIM karti ¢ikarilmasi, abonelik baslatiimasi, noterde araba satisi, tapu dairesinde arsa satisl
gibi vatandasin magduriyeti ile sonuglanabilecek pek ¢ok sahtecilik mimkdindar.
Kurumlar maddi kayiplar yasayabilmekte, (irlin ve hizmetlerini hak sahipleri yerine, kot
niyetli yanlis kisilere sunabilmektedir.

Olusan magduriyetler ve maddi kayiplar nedeniyle olusan adli islemler zaman ve ek maddi
kayiplar getirmektedir.

Basinda yer alan haberler nedeniyle kurumlar itibar kaybi yasayabilmektedir.

Kurumlar kendince (standart olmayan) ilave 6nlemler ve miikerrer yatirimlar yapmak
zorunda kalmaktadir.

Kurumlar pek ¢ok manuel siireci operasyonlarina ilave etmek zorunda kalmaktadir.
Kurumlar kimlik tespiti icin kisiye ait verileri (fotograf, parmak izi gibi) merkezde
saklamaya yonelerek KVKK adaptasyon zorluklari ve ek glivenlik endiseleri yasamaktadir.
Farkh farkl kimlik dogrulama yontemleri vatandaglarda kafa karisikligi yaratmakta ve
kotl niyetli sosyal mithendislere yeni zafiyet alanlari yaratmaktadir.

Basili belge olmasi ve elektronik iletisim saglayamamasi nedeniyle, kimlik kartlarinin
fotokopisi cekilmekte ve kanit amach saklanmaktadir. Fotokopi yontemi ile yetkisiz
kurumlar da vatandasa ait pek ¢ok kisisel bilgiyi depolamaktadir. Her kurumda bilgilerin
kopyalanmasi ve saklanmasi yeni tehditleri beraberinde getirmektedir.

Kurumlar, nifus clizdanlarinin kopyalarinin saklanmasi igin ekstra kurye ve arsivieme gibi
ek maliyetlere katlanmaktadir.

E-imza ile entegre olamadigi igin e-imza sahipleri ek cihaz/kart tasimak zorunda kalmakta,
maliyet ve tasinabilirlik sorunlari nedeniyle e-imza yayginlasamamaktadir.

biOnay Elektronik Kimlik Dogrulama Sistemi Sayfa 10 /29
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6. Yeni Cipli Kimlik Kartlarinin Faydalari

Yeni sistemin sundugu faydalar vatandaslar, kurumlar ve kamusal alan igin ayri ayri
degerlendirilebilir:

- Vatandaslar i¢in Faydalar::

©)

Herhangi bir kurumda kendi adlarina sahte islem gerceklestirilemeyeceginden emin
olur.

Kendi cipli kartlarindan yetkisiz kurumlarin kisisel verileri okuyamayacagini bilir.
Parmak izi verileri herhangi bir merkezde veya cihazda saklanmadigi ve bagka
amaglarla kullanilamayacagi icin huzurlu olur.

Her yerde ayni kullanici deneyimi yasanacagi icin kolay adaptasyon saglar. (SGK,
hastane, noter, banka subesi, tapu dairesi, sigorta sirketi, GSM bayii, adliye, okul, sinav
merkezi gibi tim kurumlarda ayni kimlik dogrulama mekanizmasi ve kullanim sekli
uygulanir)

- Kurumlar igin Faydalar:

@)
@)

Hizmet verdikleri kisinin kimliginden emin olur.

Sahte kimlikle yapilan islemler nedeniyle ugranilan maddi kayiplar ve itibar
kayiplarindan korunur.

Kimlik dogrulama siirecini dijital siireglerine entegre edip manuel siiregleri kaldirarak
verimliligi arttirip, tasarruf saglar.

Ekstra kimlik dogrulama yontemleri gelistirmek ve ilave yatirnmlar yapmak zorunda
kalmaz.

- Ulkemiz i¢in Faydalari:

(0]

Kamusal alanda farkh kimlik dogrulama yontemleri ile kapali ve tek bir kurumca
kullanilabilen sistemler yerine, tim kurumlarda ¢ok daha givenli yeni e-Kimlik
kartlarinin elektronik dogrulanmasina gegilir ve bu sayede miikerrer yatirimlar
ortadan kalkar.

Kimlik ile ilgili siireglerin dijitallesmesi saglanir, verimlilik artar ve tasarruflar saglanir.
Sahteciligin ve magduriyetlerin oniine gecilerek adli islemlerde azalma saglanmasi
gibi tlkemize sayisiz fayda saglar.

biOnay Elektronik Kimlik Dogrulama Sistemi Sayfa11/29
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7. Uluslararasi Standartlar, Milli C6zim ve Kurumlarin Katihimi

Yeni gipli kimlik kartlari farkli kurumlarin gérusleri ve farkh alanlardaki katkilari g6z 6niine
alinarak hazirlanmistir. Bu kurumlardan bazilari; Niifus ve Vatandaslik isleri Genel MiidiirlGgi
(NVi), TUBITAK BILGEM, Tiirk Standardlari Enstitiisii (TSE), Bilgi Teknolojileri Kurumu (BTK),
Bankacilik Diizenleme ve Denetleme Kurumu (BDDK), Kisisel Verileri Koruma Kurumu (KVKK),
Maliye Bakanhgi Mali Suglar Arastirma Kurumu (MASAK). Pek ¢ok 6zel sektor kurum ve kurulus
da goris bildirmis ve pilot calismalara katilmistir. Cogulcu bir katihm saglanmasi, farkh goriis
ve bakis agilarinin sisteme dahil edilmesiyle standartlarin olgunlagsmasinda énemli bir rol
oynamistir.

Gelistirilen Elektronik Kimlik Dogrulama Sistemi igin 8 farkl TSE standardi yayinlanmistir;

- Elektronik Kimlik Dogrulama Sistemi (EKDS) Standartlan
o TS 13678 (Genel Bakis)
o TS 13679 (Kimlik Dogrulama Sunucusu)
o TS 13680 (Kimlik Dogrulama Politika Sunucusu)
o TS 13680 (Rol Sunucusu)

- Kart Erisim Cihazi (KEC) Standartlari
o TS 13582 (Genel Bakis)
o TS 13583 (Arayiizler ve Ozellikleri)
o TS 13584 (Givenlik Ozellikleri)
o TS 13585 (Uygulama Yazilim Ozellikleri)

Bunlarin disinda Kart Erisim Cihazlari (KEC) icin

uluslararasi gecerliligi olan Ortak Kriterler (CC) EAL @
4+ giivenlik seviyesinde Koruma Profili (PP) ‘
tanimlanmistir: (Protection Profile For Application H * H
Firmware of Secure SmartCard Reader For National J.
Electronic Identity Verification System v2.8). W@

KEC gelistiren firmalarin TSE Uygunluk belgesini COMMON CRITERIA
almasinin yani sira, yukarida belirtilen koruma CERTIFIED
profilindeki glivenlik gereksinimlerini karsilamasi, EAL4+
TSE'den akredite olmus bagimsiz bir givenlik

laboratuvarindan CC EAL 4+ glivenlik sirecinden gecmesi ve TSE’'den Ortak Kriterler EAL 4+
sertifikasi almasi gerekmektedir. Bu sayede Uretici firmalarin gelistirecegi KEC cihazlarinin
glivenlik denetimi saglanmaktadir.

Sistemde kullanilan kriptografik algoritmalar (RSA 2048, AES 256, SHA 256) ve anahtar
uzunluklari, uluslararasi standartlardadir ve glivenlik seviyeleri glinlik hayatimizca sik¢a
kullanilan web sayfalari (SSL de kullanilan) ve kredi kartlari (bankalarda kullanilan) ile aynidir.

biOnay Elektronik Kimlik Dogrulama Sistemi Sayfa 12 /29
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Bu algoritmalarin zafiyeti ve kirilmasi demek, mevcut gevrimigi tim sistemlerin kirilmasi
anlamini tasimaktadir. Bu algoritmalar sadece ulusal kurumlarimizca degil, ayni zamanda tim
diinyadaki arastirma merkezleri, liniversiteler ve laboratuvarlar tarafindan test edilmekte
ve giivenligi teyit edilmektedir. Fakat sistemin milli olmasi sayesinde, gerektiginde ileride
olusabilecek ihtiyaclara gore, daha gli¢lu algoritmalara ve/veya anahtar uzunluklarina gegis
yapilabilecektir.

Yatirnm yapmak isteyen tim 6zel sektor firmalari, yukaridaki standartlara uygun sistem
bilesenlerini gelistirebilirler. Gelistirilen Griinler TUBITAK BILGEM e-Kimlik Laboratuvari
testlerinden gecmek ve TSE Uygunluk Belgesi almak zorundadir. Bununla birlikte KEC
cihazlarinin, glivenlik testlerinden gecmesi ve CC EAL 4+ sertifikasi almasi gerekir. Bu
standartlar ve testler, glivenlik ve uyumluluk agisindan biiyiik 6nem tagimaktadir.

biOnay Elektronik Kimlik Dogrulama Sistemi Sayfa 13 /29
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8. Yeni Sistemin Temel Bilesenleri

Yeni sistemde kimlik dogrulama noktalarinda (6rnegin; banka subesi) kullaniimasi gereken

ug birimi bilesenleri ve kimlik dogrulamanin teyit edilip kayit edildigi (6rnegin; banka merkezi)
arka ofis sistemleri mevcuttur.

Ug Birim Bilesenleri (E-Kimlik ve Kart Erisim Cihazi)
Ug birim hizmet noktasini temsil eder (Ornegin; sube, ofis, liye is yeri, noter gibi). U¢

birimde Kart Erisim Cihazi (KEC) ve vatandasin elektronik kimlik karti kullanilir. Kimlik
dogrulamanin gergeklestigi ve hizmetin sunuldugu noktadir.

o Vatandas Kimlik Karti

Vatandasin sahip oldugu yeni ¢ipli e-Kimlik kartidir (Sekil-2). Kimlik dogrulama
isleminde kullanilan yonteme gore kart sahibinin dijital sertifikasi, PIN, parmak izi veya
dijital fotografi dogrulanir. islem tipine ve riskine gére hem gérevli e-Kimlik karti hem de
hizmet alan musteri/vatandas e-Kimlik karti elektronik olarak dogrulanabilir.

TORKIYE CUMHURIVETI KIMLIK KARTI s B e ===
REPUBLIC OF TURKEY IDENTITY CARD

MAKBULE

12345678902 ACAR . -
7 SEMSETTIN
( . \ HAKAN : i gt i
= L T.C.ICISLERI BAKANLIGI

7505297F

‘ll -
o W ¥
= 22.05.1975 EM SOTEETC
e 13 i _{} ICURABR21234569<< <KX
s 7505297F TC/TUR 750529511787208URCCCLCCCL(CCCCK
o ) . ] ‘ z
20.07.2017 /__w ACARCHAKANCCC Ll

Sekil-2: Yeni Cipli Elektronik Kimlik Karti
o Kart Erisim Cihazi (KEC)

Standartlara ve guvenlik kriterlerine gore farkli firmalarca gelistirilip TSE tarafindan
belgelendirilen bu cihazlar genel itibari ile givenlikli kart okuyucularidir (Sekil-3). Cihaz
kimlik dogrulamayi kendi ilizerinde gergeklestirir ve kisiye ait PIN, parmak izi, dijital
fotograf gibi verileri lizerinde saklamaz, cihazin disarisina ¢ikarmaz. Bu oOzellikler, TSE
Uygunluk testleri ve Ortak Kriterler testleri kapsaminda bagimsiz laboratuvarlarca test
edilir.

= Donanim bilesenleri;
e Hizmet veren (gorevli) ve hizmet alan (vatandas) igin iki kart okuyucusu
e Giivenli Erisimi Modiilii (GEM) icin disaridan erisilemeyen kart okuyucusu
e Cevre birimler ile iletisim icin USB, ethernet, kablosuz ag (WiFi veya GPRS)
modyilleri
e PIN girisi icin tus takimi

biOnay Elektronik Kimlik Dogrulama Sistemi Sayfa 14 /29
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Parmak izi dogrulama icin standartlara uygun (FBI PIV-IQS veya FIPS 201-2
sertifikalarindan en az birine sahip) parmak izi senséri
Fotograf dogrulama icin renkli ekran

= Giivenlik 6zellikleri;

Disaridan mudahalelere karsi koruma (“Tamper Protection”- cihaz kasasi
acildiginda icerisindeki kripto anahtarlar kullanilamaz duruma gelir)

Niifus islerine ait Giivenli Erisim Modiilii (GEM) karti ile kriptografik islemler
Yazilim miidahalelerine karsi glivenli yazilim baslatma (Secure Boot)

Gercek zamanli rastgele sayi liretici icin donanimsal kripto modiil

Elektronik kimlik karti sahibinin PIN veya parmak izini cihaza vermeden énce,
cihazin orijinal oldugunun, midahale edilmemis oldugunun, onayh bir cihaz
olarak icerisinde NVi'nin onayli GEM kartini barindirdiginin teyidi igin kart
sahibinin bildigi, ¢ipli karttaki kisisel mesajin KEC ekraninda kart sahibi
vatandasa gosterilmesi

Sekil-3: biOnay Kart Erisim Cihazi (KEC)

- Arka Ofis Sistemleri (Elektronik Kimlik Dogrulama Sistemi)

Hizmet noktasinin bagh oldugu kurumun merkezini temsil eder (Ornegin; banka merkezi,
Noterler Birligi merkezi, OSYM merkezi, SGK merkezi gibi). Kurumun merkezinde kimlik
dogrulamayi teyit eden ve gerceklesecek islem icin kimlik dogrulama yonteminin yeterli olup
olmadigini degerlendiren yazilimlar yer alir. Kurumun merkezi uygulama sunucusu tarafindan
kullaniimak tzere (g farkl Elektronik Kimlik Dogrulama Sistemi (EKDS) sunucusu (Sekil-4)
standartlarda yer almistir. Bu sunucular NVi’den alinacak sunucu sertifikalarini ve kriptografik
ozel anahtarlarini givenli donanim modillerinde (HSM) saklamak ve donanim (zerinde
kullanmak durumundadir.

biOnay Elektronik Kimlik Dogrulama Sistemi
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Chipand PIN

Biometri
Kimlik Dogrulama Politika (Yontem) Rol (Okuma Yetkisi)
Sunucusu Sunucusu Sunucusu

biOnay Elektronik Kimlik Dogrulama Sistemi (EKDS)

Kart Erisim Cihazi (KEC)

Sekil-4: biOnay Elektronik Kimlik Dogrulama Sistemi (EKDS)
o Kimlik Dogrulama Sunucusu (KDS)

Bu sunucu yazilimi sayesinde KEC ile gerceklesen kimlik dogrulama islemleri ve Uretilen
bildirimler (KDB) dogrulanir ve kayit altina alinir. Dogrulama isleminde cihaz tarafindan
tretilen bildirimde gecerli GEM’in (NVI karti) dijital imzasi olup olmadig kontrol edilir.
Kullanilan yontem, zaman, cihaz seri numarasi ve hizmet alan/veren kimlik numaralari
(TCKN) Kimlik Dogrulama Bildirimi igerisinde yer alir.

o Politika Sunucusu (KDPS)

Bu sunucu vyazihmi sayesinde KEC tarafindan kullanilacak kimlik dogrulama
parametreleri ve yontemleri (parmak izi, PIN, dijital fotograf, dijital sertifika), islem tipine
gore uzaktan ve givenli olarak belirlenir. KEC merkezden aldigi politikanin (yontem ve
parametreleri) dijital imzasini dogruladiktan sonra kimlik dogrulamayi gerceklestirir.
Sistemin kullanimini kolaylastirmak icin merkezden ayarlanabilecek olasi parametreler;
araci kisinin islem izni veya hizmet alan kisinin parmak izi dogrulanmadigi durumlarda,
hizmet veren gorevlinin onayi ile islemin devam ettirilebilmesi vb.

o Rol Sunucusu

Bu sunucu yazilimi sayesinde NVi’den kurumun aldigi karttan veri okuma ve/veya
yazma yetki sertifikasi ile KEC (zerinde takili kimlik kartinda yer alan kisisel verileri
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(dogum yeri ve tarihi, anne adi, kan grubu, acil saglk bilgileri vb.) uzaktan ve glivenli
okuyabilir ve/veya acil saghk bilgisi gibi verileri karta yazabilir. Bu islemler sirasinda
NVi'nin kuruma verdigi yetki, kart sahibinin onayini gerektiriyorsa, kart sahibinden PIN
girerek onay vermesi istenebilir.

o Yonetim, Entegrasyon ve Ek Hizmet Servisleri

Standartlarda tanimlanan yukaridaki 3 (l¢) temel sunucu yazilimi disinda, sistemin
kolay entegrasyonu, kullanimi ve yonetimi icin farkli arka ofis yaziimlarina da ihtiyag
duyulabilir. Anahtar teslim altyapilari olusturan bu bilesenlerden bazilari;

= Merkezi uygulamalara kolay entegrasyon icin “Elektronik Kimlik Karti (EKK)
Servis API”

= Ag lzerinden bagl KEC cihazlarina erisim icin “KEC Ag Sunucusu”

»  Mobil KEC cihazlarinin tek bir noktadan glivenli erisimi icin “KEC Proxy Servisi”,
“APN Servisi” ve “RADIUS Kimlik Dogrulama Servisi”

= KEC cihazlarinin sahada yonetimi ve uzaktan glvenli glincellenmesi igin “KEC
Yonetim Sistemi”

= E-Kimlik kartlarina uzaktan glivenli e-imza yuklemek igin “NES YoOnetim
Servisleri”

= E-Kimlik kartlari ile dokiiman imzalamak icin “E-imza Olusturma ve Dogrulama
Servisleri”

biOnay Elektronik Kimlik Dogrulama Sistemi Sayfa 17 /29
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9. Yeni Sistemde Kullanim Senaryolari

Sistemin 2 (iki) temel kullanim senaryosu vardir: kimlik dogrulama ve
okuma/yazma.

Kimlik Dogrulama

bionay

karttan veri

Sistemin en temel fonksiyonu, hizmet almak isteyen
vatandasin gipli kimlik kartinin dogrulanmasidir. Bu islem igin [—
kimlik dogrulama gerektiren noktada KEC cihazi ve o e ~
kurumun merkezinde Kimlik Dogrulama Sunucusu (KDS) Sortifika Chipand PIN
olmasi yeterlidir. Kimlik dogrulama sirasinda kart sahibi PIN,
parmak izi ve dijital fotograf yontemlerinden bir veya birkagi N
ile dogrulanabilmektedir. Bu yontemin secimi icin istenirse b
kurumlarin kendi merkezlerinde opsiyonel olarak kuracaklari
Politika Sunucusu (KDPS) kullanilabilir (Sekil-5). g
Fotograf ) .
Biometri
Kimlik
Dogrulama
Sunucusu
Politika
Sunucusu
~
EKK (opsiyonel)
Uygulama Servis API
Sunucusu @
KEC Ag Sunucusu
KIMLIK
DOGRULAMA
ISLEMI

Sekil-5: Elektronik Kimlik Dogrulama lslemi

biOnay Elektronik Kimlik Dogrulama Sistemi
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- Karttan veri okuma / yazma
Ana islev olan kimlik dogrulamanin disinda, ikinci bir fonksiyon olarak, ¢ip icerisinde kisiye
ait veriler yetki kontroli ile okunabilir ve/veya acil saglik bilgisi gibi veriler yazilabilir.

o Agik verilerin okunmasi (TCKN, Ad ve Soyad, Kart No)
Bu verilere erisim icin yetki alinmasi gerekmez.

o Kisiye ait 6zel verilerin okunmasi (Dogum Tarihi, Dogum Yeri, Anne Adi, Anne Kizlik
Soyadi, Dogum Yeri, Medeni Hali, Dini, Kan Grubu, Acil Saghk Bilgileri, Riist Mesaji...)

Bu verilere erigmek isteyen kurumlarin kendi merkezlerine Rol Sunucusu kurup,
NVi’den yetki sertifikasi almasi gerekmektedir (Sekil-6).

Rol \
Sunucusu

- (%

EKK

Uygulama Servis API
Sunucusu @

KEC Ag Sunucusu

J

KART VERIS]
OKUMA
ISLEMI

Sekil-6: Elektronik Kimlik Kartindan Veri Okuma

o Kisiye ait 6zel verilerin yazilmasi (Acil Saglik Bilgileri, Kan Grubu, Bagisiklik Bilgileri,
Rast Mesaji, Kisisel Mesaj, Nitelikli Elektronik Sertifika)

Bu verileri yazmak isteyen kurumlarin kendi merkezlerine Rol Sunucusu kurup,
NVi’den yetki sertifikasi almasi gerekmektedir.

biOnay Elektronik Kimlik Dogrulama Sistemi Sayfa 19 /29
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OPSIYONEL iLAVE KULLANIM SENARYOSU: Uzaktan kimlik dogrulama sayesinde KEC lizerinde

takih e-Kimlik kartina anlasmali ESHS ile uzaktan Nitelikli Elektronik Sertifika (NES)
yuklenebilir ve NES ile yasal gegerli, 1slak imzaya esdeger sozlesme imzalatilabilir. (Sekil-7)

5 TURKIYE CUMHURIYETI # o) :
NUFUS COZDANI i
<8 R
F {1 — e N ==
=1 ik i 1 TORKIVE CUMBURIVET) KIMLIK KARTY
] - u WIS OF TLAKEY WANTHEY OO
=1 4
S B =
5 . -— 1 k
=3 %
At
e
CTUR

Sekil-7: E-imza ve Niifus Ciizdani Ayni Kart Uzerinde
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10. Sistem Sertifikasyonlari ve Ozdenetim (Otodenetim)
Mekanizmasi

Sistemi kullanacak kurumlarin NVi’den dijital sertifika temin etmeleri ve bu sertifikalari
kendi sistemlerine tanitmalari gerekmektedir. Bu sertifikalar NVi’lden alinmadan higbir
kurum EKDS isletemez ve KEC kullanamaz. Bir kurumun bu sistemi kullanabilmesi igin
gereken dijital sertifikalar:

- Ug Birim (sube/ofis/liye is yeri)
o KECcihazlariigin GEM karti ve igerisinde yuklu ve gegerli dijital sertifika temin edilmesi
gerekmektedir. Bu kartlar KEC ureticisi tarafindan alinip cihazlara ilklendirme
asamasinda yerlestirilir ve yetkili servis disinda cihazdan ¢ikarilamaz.

- Arka ofis sistemleri (kurumlarin merkezleri)
o Kimlik Dogrulama Bagarim Onayi dijital sertifikasi
o OPSIYONEL (yéntem belirlemek icin) : Politika Sunucusu dijital sertifikasi
o OPSIYONEL (karttan veri okumak icin): Rol Sunucusu dijital sertifikalari
o KEC in baglanacagi SSL sunucu sertifikalari

NVi’nin bir kuruma yukaridaki sertifikalari kullanma yetkisi verebilmesi icin, her kurumun
NVi / Kamu SM ile bir sozlesme yapmasi gerekmektedir. Bu sertifikalari alan kurumlar sahip
olup kullandiklan sertifikalardan sorumludur. Ayrica yukaridaki sertifikalari alabilmek igin
kurumlarin satin alip kullandigi KEC cihazi ve EKDS sunuculari, asagidaki testleri basariyla
gecmis ve sertifikalari/belgeleri almis olmasi gerekmektedir.

- Kart Erisim Cihazi (KEC) Ureticilerinden istenen belgeler
o TUBITAK testleri ve TSE Standartlari Uyumluluk Belgesi
o TSE Ortak Kriterler Sertifikasi (glivenlik seviyesi EAL4+)

- Elektronik Kimlik Dogrulama Sistemi (EKDS) ireticilerinden istenen belgeler
o TUBITAK testleri ve TSE Standartlari Uyumluluk Belgesi

Yukaridaki test ve sertifikasyonu gecen ireticiler ve test merkezleri de kendileri ile ilgili
testlerden sorumludur. Dolayisiyla sistemi kullanan kurumlar, testleri yapanlar ve Ureticiler
kendi kisimlari ile ilgili 6zdenetimden otomatik olarak gegmektedir.

Elektronik Kimlik Dogrulama Sistemi (EKDS) i¢in ilave gilivenlik denetimleri:

- EKDS'yi isletecek kurumlarin, TS EN ISO/IEC 27001 standard kapsaminda akredite edilen
belgelendirme kuruluslarinca verilen Bilgi Gilivenligi Yonetim sertifikasyonuna sahip
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olmasi zorunludur. Asagidaki 6z denetimler sayesinde EKDS kullanacak kurumun ayrica bir
denetime ihtiyaci yoktur:

o Sartlari saglamayan bir firma NVi’ye basvurdugunda NVi’den sertifika alamayacak ve
kimlik dogrulamasi yapamayacaktir.

o Rol yetkisi alamayan bir kurum kartlardan 6zel veri okuyamayacaktir.

o Kullanilan EKDS yazilimi TSE standart uygunluk belgesine sahip degilse, sertifika
alamayacaktir. Benzer sekilde KEC iireticisi gerekli testleri gecip Griint (CC EAL4+)
sertifikalandiramaz ise NVi’den GEM karti alamayacaktir.

o EKDS sunucu sertifikalarini NVi adina Kamu SM vyayinladigindan, Kamu SM’nin
sertifika dagitim kontroliinden de bu firmanin gegmesi gerekecektir.

- EKDS igerisindeki sunucular ayni kritik islem setine sahip degildir ve bu nedenle tim EKDS
sunucularinin ayni kurallara tabi oldugu distintilmemelidir:

o Kimlik Dogrulama Sunucusu (KDS) sadece islem saatini, TCKN, Kart No ve Ad Soyad
verisine ulasir. Opsiyonel yéntem belirleyen Politika Sunucusu da benzerdir.

o Sadece Rol sunucusu kisiye ait 6zel verilere ulasabilir ki, kurumun karttan okuyacagi
her bir veri icin NVi‘den yetki iceren Rol sertifikasi almasi gerekmektedir. Benzer
sekilde yazma islemi icin de yetki sertifikasi gerekmektedir. Bu nedenle kritik Rol
sunucusudur, diger iki sunucu kisisel veriler agisindan gok kritik degildir.
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11. Sistemin Olusturdugu Dijital Kayitlar

Yeni sistemde elektronik kimlik dogrulama sayesinde, KEC cihazlarindaki GEM kartlari ile
dijital olarak imzalanmis Kimlik Dogrulama Bildirimleri (KDB) ilgili kurumlarin merkezlerine
gonderilir. Bu bildirimler, denetim amacgh ve anlasmazlik durumlarinda kanit amagh
kullanilabilir. Benzer sekilde kimlik dogrulama sunucusunun yaptigl dogrulama sonucu, yine
dijital imzali olarak saklanir. Kimlik Dogrulama Sunucusu yaptigi dogrulamaya iliskin Kimlik
Dogrulama Basarim Onayi (KDBO) Uretebilir ve istenirse KDBO arsiv imza atilarak da
saklanabilir.

Kimlik dogrulamasi icin Politika sunucusu kullanilmis ise; dogrulama yontemi ve
parametreleri lizerindeki dijital imza, gergeklesen islemde kullanilan yontem ve parametreler
icin kanit olarak saklanabilir. Bu veriler KDB igerisinde de yer almaktadir.

Rol sunucusu karttan veri okumak igin, Kart Erisim Cihazi (KEC) ile glivenli iletisim kurar ve
KEC Gzerinde takili e-Kimlik karti ile Rol (yetki) dogrulamasi yapar. Tim bu siirecte uctan uca
dijital imzalar kullanilir. Rol sunucusunun log kayitlari, e-Kimlik kartina erisim ile ilgili izleri
tutar. Hangi KEC cihazina ve hangi karta erisildigi bilgisi dijital olarak saklanabilir.

Yeni sistem sayesinde, kimlik fotokopisi ve manuel kontroller yerine tamamen dijital
ortamda, otomatiklestirilen siregler ile denetim daha dogru ve daha verimli bir sekilde
gerceklesebilir. Maliye, BDDK, SGK ve MASAK gibi kurumlar denetimlerini cok daha efektif bir
sekilde yapabilir. Kurumlarin fiziksel kopya ve arsivleme ihtiyacglan ile ilave maliyetler
ortadan kalkar.
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12. E-imza ile Benzerlikler

E-imza dogrulama fonksiyonu yasal gegerliligi olan, i1slak imzaya esdeger elektronik kayit
olusturma yéntemidir. Ulkemizde bugiin binlerce kurumda e-imza dogrulamasi yapilmaktadir.

- E-imza dogrulama sunuculari higbir kurum tarafindan denetimi yapilmamakta, sadece
bu yazilimlarin TUBITAK testlerinden geg¢mesi beklenmektedir. Kimlik Dogrulama
Sunucusu da TUBITAK testlerinden gecmekte ve TSE’den standart uyumluluk belgesi
almaktadir ve ilave bir denetim gerekmemektedir.

E-imza dogrulama sunucusu, e-imzayi dogrulayan ve kabul eden kurumun
kontroliindedir. Benzer sekilde Kimlik Dogrulama Sunucusu da kimlik dogrulamayi yapan
ve kabul eden kurum biinyesinde kurulabilir ve kullanilabilir olmaldir. NVi, EKDS sertifikasi
verecegi kurum ile yapacagi sozlesmelerde sorumluluklari belirtebilir.

Kimlik E-imza
Dogrulama Dogrulama
Sunucusu @ Sunucusu

TiBiTA T16BiTA
ﬁ

EKK
Uygulama Servis API Uygulama
Sunucusu Sunucusu

KEC Ag Sunucusy

Sube PC

KEC ) \ )

Sekil-7: E-Kimlik Dogrulama ile E-imza Dogrulamanin Benzerlikleri
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13. E-Kimlik ile E-imza Uygulamalari

Yeni e-Kimlik kartlari CC EAL 4+ sertifikasyonuna sahip oldugu icin yetkili ESHS lerden
Nitelikli Elektronik Sertifika (NES) yiiklenebilir ve e-imza olusturmak icin kullanilabilir.

ESHS’ler bir misterisine NES verebilmek igin, o mdusterinin kimligini dogrulamasi
gerekmektedir. Kart Erisim Cihazlari (KEC) sayesinde ESHS’ler e-Kimlik sahiplerinin kimligini
uzaktan dogrulayabilir ve e-Kimliklere uzaktan ve glivenli olarak NES yikleyebilir.

2004 yilinda gikarilan 5070 sayili Elektronik imza Kanunu cercevesinde, NES sahibi kisiler
islak imzaya esdeger elektronik imza atabilir. Bu sayede kisiler lye is yerlerinde uzaktan
kimlik dogrulamasi yapabildigi gibi, e-Kimlik kartlarina uzaktan NES ylkleyebilir ve yasal
baglayici olarak s6zlesmeleri KEC lizerinde imzalayabilir. Bu sayede kimlik fotokopisi ortadan
kalkacagi gibi, e-imza sayesinde kagit Gizerine basilan ve islak imza ile imzalanan sézlesmeler
de dijital ortama tasinabilir. Kolay kullanim, siireglerin dijitallesmesi, kagit ortami, kurye ve
arsiv gibi ek maliyetlerin ortadan kalkmasi kurumlara ¢ok sayida avantaj saglayacaktir.
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14. Bugiinkii Durum ve Oniimizdeki Stireg

Bugiinkii Durum:

©)

32 milyon yeni e-Kimlik karti dagitilmis ve ayda 1 milyona yakin kart dagitimi devam

etmektedir.

NVi disinda baska bir kurumda heniiz Kart Erisim Cihazi (KEC) bulunmamaktadir.

EKDS kuran bir kurum olmadigi icin elektronik olarak kimlik dogrulama yapan kurum

heniiz yoktur.

iki Gretici firma KEC sertifikalarini tamamlamis ve 4-5 firma ise calismalarini devam

ettirmektedir. Rekabet sayesinde cihaz ve sistem maliyetleri diisecektir.

Kimlik dogrulama yontemi olarak bugiin fiziksel g6zle kontrol yapilmakta ve pek ¢ok

kurum tarafindan e-Kimlik kartlarinin fotokopisi ¢ekilmekte veya dijital tarama

islemi yapilmaktadir.

= Fiziksel gozle kontrol insan hatalarina aciktir ve kolay sahtecilige sebebiyet
verebilmektedir.

= Fotokopi ve tarama ile kisiye ait 6zel veriler kart ylizeyinden (Dogum tarihi, Anne
adi, Baba adi, Islak imzasi, Son kullanma tarihi, Cinsiyeti, vb.) kagida aktariimakta
ve/veya kurumlarin veri merkezlerinde depolanmaktadir. Bu durum Kisisel Verileri
Koruma Kanununa (KVKK) aykiri bir durum teskil etmektedir. Bu konuda yapilan
uyarilara ragmen, maalesef giincel kimlik dogrulama kart fotokopisi ile devam
etmektedir.

Mevcut fiziksel kimlik kontroliinii yeterli bulmayan kurumlar; SMS sifre, avug ici el

ayas! dogrulama, merkezde kisiye ait biyometrik veri depolama ve merkezde

eslestirme gibi hem KVKK ile uyumsuz hem de ileride atil kalabilecek miikerrer

yatirimlara yonelmektedir.

Oniimiizdeki Siireg:

o

Kimlik kartlarinin dagitimiyla 2-3 yil icerisinde tiim vatandaslarin yeni cipli kartlara

kavusmasinin saglanmasi ¢alismasi devam etmektedir.

ilgili yonetmeligin ¢ikmasi ile birlikte kurumlar; test, deneme, pilot projeler yapmaya

baslayabilecek ve bu sayede;

= Sahada e-kimlik karti olan vatandaslar ile yeni elektronik kimlik dogrulama
yonteminin denenmesi pek ¢ok kurumca yapilabilecektir.

= Kurumlar uygulamalarina yeni kimlik kartlarini entegre edebilecektir.

= Dijital suregler test edilebilecek ve fayda, verimlilik, tasarruf dlgiilebilecektir.

=  EKDS ve KEC’e gegis igin 1-3 yillik donemin ilk adimlari atilacaktir.
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Elektronik Glvenlik Altyapisi (EGA) A.S. Hakkinda

%100 yerli Uretim ve milli yazihm gelistirerek, elektronik glivenlik hizmetleri sunmak
amacliyla 2006'da kurulan Elektronik Glvenlik Altyapisi A.S; konusunda uzman ekibiyle E-
imzanin iilkemizde gelismesine ve yayginlasmasina liderlik etmektedir. Ayni zamanda E-
Fatura, E-ihale ve Mobil imza kavramlarinin iilkemizde olusmasinda etkin rol almis, ARGE ve
danismanlik gorevi Ustlenmistir. EGA, sundugu c¢ozimlerinin/urtnlerinin tamamini kendi
blinyesinde gelistirmektedir ve kuruldugu giinden bu yana 500'lU askin kamu ve 6zel sektor
musterisine anahtar teslimi e-donlisim hizmetleri sunmaktadir.

www.ega.com.tr

www.bionay.com.tr

e-imza Coziimlerimiz

e Elektronik imza Kutiiphanesi ve Entegrasyonu (Tim akilli kart, akilli kart okuyucu,
zaman damgasi, Nitelikli Elektronik Sertifika, HSM'ler ile calisabilme 6zelligi)

e Mobil imza Entegrasyonu (Avea, Turkcell, Vodafone, tiim GSM operatérleri ile
¢alisabilme ozelligi)

e MSSP (Mobile Signature Service Provider) Altyapisi ve Kurulumu

e Zaman Damgasi Entegrasyonu (Tim ESHS'lerin verdigi hizmetler ile uyumlu)

e Merkezi Veri Tabani Hizmet Saglayici (MTHS) Altyapisi ve Entegrasyonu

e Web Tarayici Bagimsiz E-imza, Mobil imza ve E-kimlik Dogrulama Cozim

e E-Fatura Ozel Entegratorliik Coziimleri (Birgok ERP Giriinii ile entegre)

e E-Defter imzalama/Dogrulama Entegrasyonu

e KEP (Kayith Elektronik Posta) Entegrasyonu (Tum KEP Hizmet Saglayicilarla
calisabilen altyapr)

e SGK E-Haciz Yonetim Sistemi

e Maliye E-Haciz Yonetim Sistemi

e TMSF E-Haciz Yonetim Sistemi

e EKAP E-ihale Yénetim Sistemi

e ASBIS Arag Tescil Elektronik imza Entegrasyonu

e PKI (Acik Anahtar Altyapisi) Yazilimi

e Sifreleme Yazilimlari

e E-'li tim sureclerin egitim ve danismanhgi
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iletisim Bilgileri

EGA Elektronik Giivenlik Altyapisi A.S.

ve

biOnay Elektronik Kimlik Dogrulama Hizmet Saglayicisi A.S.

o Merkez Sube:
Avni Dilligil Sok. Celik is Merkezi A Blok No:11 Kat:2 Daire:7

Mecidiyekéy, Sisli / istanbul
o Teknopark Sube:
Teknopark istanbul Sanayi Mahallesi, Teknopark Bulvari No:1-1C Blok Kat:3 D:1306
34906 Pendik / istanbul
Tel: 0-216-510 8096

info@ega.com.tr
info@bionay.com.tr
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Kisaltmalar ve Acgiklamalar

Cok Faktorla kimlik dogrulama

Sahip olunan, bilinen ve kisiye ait 6zellik ile kimlik
dogrulama (2-faktor ve 3-faktor olarak ta bilinmektedir)

AKIS

Akill Kart isletim Sistemi

Biyometrik Veri

Parmak izi

Common Criteria (CC)

Ortak Kriterler

EKDS Elektronik Kimlik Dogrulama Sistemi
ESHS Elektronik Sertifika Hizmet Saglayicisi
GEM Guvenli Erisim Modulu

GPRS GSM operatorlerin sundugu mobil ag

Hardware Security Module (HSM)

Donanimsal Guvenlik Moduli

Kamu SM

Kamu Sertifika Merkezi

KEC Kart Erisim Cihazi

KDB Kimlik Dogrulama Bildirimi

KDBO Kimlik Dogrulama Basarim Onayi

KDS Kimlik Dogrulama Sunucusu

KDPS Kimlik Dogrulama Politika Sunucusu

KVK Kisisel Verileri Koruma

KVKK Kisisel Verileri Koruma Kanununu/Kurumu
NES Nitelikli Elektronik Sertifika

NVi Niifus ve Vatandaslik isleri Genel Mudurliugi
Protection Profile (PP) Koruma Profili

SSL Secure Socket Layer

TCKN Tirkiye Cumhuriyeti Kimlik Numarasi

TSE Tirk Standardlari Enstitlsu

TUBITAK BILGEM

Bilisim ve Bilgi Glivenligi ileri Teknolojileri
Arastirma Merkezi

WiFi

Ofis ortamindaki mobil ag
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