SORUDA KARTERISIM
CIHAZLARI VE ELEKTRONIK
 KIMLIK DOGRULAMA
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ipli kimlik kartlar1 ne kadar giivenli? Vatan-

daglar yeni kimliklerini kullanirken nelere

dikkat etmeli? Vatandag kimlik dogrulama

yapilan cihazlarm giivenilir oldugunu nasil

@ anlayacak? biOnay ile diger standart kart

okuyuculari ve temassiz okuyucular arasinda ne gibi fark-

lar var? Kart erisim cihazlarmn kullamma alinmasiyla

birlikte hayatinizda neler degisecek? Kart erigim cihazlary

ekonomiye hangi alanlarda katki saglayacak? Potansiyel

pazar biiyiikliigii nedir? Yeni kimlikler kredi kartlarmnin

yerini alabilir mi? biOnay Kurucu Ortag Unmit Yagar
Usta yantlad...

Vatandaslar yeni kimliklerini

kullanirken nelere dikkat etmeli?
Uluslararas: standartlar, uyumluluk esaslar1 ve giivenlik
kriterlerine uygun sekilde TUBITAK tarafindan gelistiri-
len milli igletim sisteminin kullanildig: yeni kimlik kartlari,
milli bir givenligi de beraberinde getiriyor. Cipli kimlik
kartlar1 sayesinde kisisel bilgilere art niyetli ulagimasmn

1 Cipli kimlik kartlari ne kadar giivenli?

oniine gegildi. Kartlarm taklit edilmesinin ve kopyalanma-
smm imkansiz hale geldigini soyleyebiliriz. Umit Yasar Usta
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“Yeni kimliklerimizde pasaport amacl eklenmis
bir ¢cip daha bulunuyor. Bu ikincil temassiz
cipler cok basit bir mobil uygulamayla dahi

okutulabilir. Fakat bu islem kimlik dogrulama
islemi degildir. Hicbir vatandasin tanimadidi
bir kisive kimlik dogrulama bahanesiyle bu
temassiz (NFC) cipi okutmamasi gerekir.”

Birgok gitvenlik unsurunu barmdiran yeni kimlik kartlar:
sayesinde, kimlik sorgulama bundan boyle kimlik tizerinde
yer alan bilgilerden degil, kimlik kart: iizerinde yer alan
¢ip tizerinden saglanacak. Beklenen yonetmeligin gik-
mastyla birlikte bu ¢ipleri okuyabilen ve dogrulayabilen
giivenli cihazlar tiim kurumlarda kullamlacak. Flektronik
kimlik dogrulama uygulamast yeni bir deneyim olacag
i¢in bu konuda vatandagm bilgisi de eksik. Bu noktada
vatandaglarm cihazlarm giivenligi konusunda bilgilendi-
rilmesi gerekiyor.

cihazlarin giivenilir oldugunu

nasil anlayacak?
Elektronik kimlik dogrulama iglemi, yeni kimliklerimizin
tizerinde bulunan temash ¢ipleri okuyabilen POS benzeri
onayh kart erigim cihazlar1 (KEC) ile yapiliyor. Bu iglem
esnasinda vatandagm PIN numarasi gir-
mesi ya da parmak iziyle kimligin ona ait
oldugunu ispatlamas: gerekir.
Kimlik dogrulama iglemlerinde sadece
kimlik sahibinin bildigi bir kisisel mesaj
temasl ¢ip tizerinden okunarak cihazmn

2 Vatandas kimlik dogrulama yapilan

ekranmda gériiniityor. Bu mesaj, cihazin
onayl oldugunu kanithyor ve vatandag
sahte cihazlara kargi koruyor. Ilgili mesaj
ancak kart sahibi tarafindan onaylan-
diktan sonra igleme devam edilebiliyor.
Daha sonra parmak iziyle kart sahibinin
orada oldugu dogrulanabiliyor. Boylece
hem kurumlar migterilerinden emin
oluyor hem de vatandas islem yaptig
kurumdan goéniil rahathgiyla ayriliyor.
Kimlik dogrulama yapan cihazlarin al-
mast gereken bazi uluslararas: sertifikalar
var. Giivenlik 6nlemlerini tamamlamg
ve bu sertifikalar1 almis cihazlarm kul-
lanilmas: gerekiyor. Yeni ¢ipli kartlarda
yer alan parmak izi, dijital fotograf, PIN
ve dijital sertifika unsurlarim kullanarak
3-faktor kimlik dogrulama gergeklegtire-
bilen biOnay cihazlari, kullanim igin ge-
rekli olan iki sertifikasyon siirecini bagariyla

tamamladi. Guvenlik testleri i¢in “ortak kriterler (CC)
EALA4+” sertifikasim Eylil 2018°de almugtik, fonksiyonel
testler igin sart kogulan “TSE Uyumluluk” sertifikasi da
Mart 2019°da alarak Tiirkiye’nin ilk onayh kimlik dogru-
lama cihaz ireticisi olduk. Bu alandaki ¢éziimlerimizle
takip eden degil, takip edilen bir firma olmamn hakh gu-
rurunu yagiyoruz.

Yeni kimliklerimizde pasaport amagh eklenmis bir ¢ip
daha bulunuyor. Bu ikincil temassiz gipler ¢ok basit bir
mobil uygulamayla dahi okutulabilir. Fakat bu iglem kim-
lik dogrulama iglemi degildir. Higbir vatandagin tanima-
dig bir kigiye kimlik dogrulama bahanesiyle bu temassiz
(NFC) ¢ipi okutmamas: gerekir. Temassiz ¢ip iizerinden
kart sahibinin rizasi olmadan KVKKya (Kisisel Verilerin
Korunmasi Kanunu) uyumsuz olarak baz kisisel verile-
ri okunabilir. E-kimlik kart: iizerinde yer alan NFC ¢ipin
amaa seyahat ve smir gegislerinde polisimizin kullandig
merkezi ek giivenlik kontrollerine yardima olmasidr.
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okuyuculari ve temassiz okuyucular
arasinda ne gibi farklar var?

Oncelikle biOnay, tim givenlik ve fonksi-
yon testlerini basariyla gegen piyasadaki
tek onayl kart erigim cithazidir. Standart

3 biOnay ile diger standart kart

temash kart okuyucularda ve temassiz
NFC okuyucularda bu giivenlik sertifi-
kalar1 bulunmuyor, bu yiizden de bilg
giivenligi agisindan pek ¢ok sorunu ba-
rmduryor.
Kimlik kartinn yetkili kurum tarafin-
dan verilip verilmedigini, kisiye ait olup
olmadigm tespit eden biOnay cihazlar:
yeni ¢ipli kartlarda yer alan parmak izi,
dijital fotograf, PIN ve dijital sertifika
unsurlarmi  kullanarak 3-faktor kimlik
dogrulama yapilabiliyor. Standart kart
okuyucular ve temassiz cihazlarda ise fo-
tograf ve/veya parmak iziyle dogrulama
bulunmuyor.
biOnay cihazlarmda parmak izi kimlik
kartindan okunup cihaz tizerindeki par-
mak izi sensorle dogrulanir. Parmak izi
herhangi bir merkeze génderilmez, ka-
yit edilmez ve cihaz digma g¢ikarilamaz.
Standart kart okuyucular: ve NFC cihaz-
larda ise parmak iziyle kimlik dogrulama
6zelligi olmadi@ igin kart sahibinin fiziksel
olarak o noktada oldugunun ispat: zorlagmr. ®
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biOnay ile fotografla kimlik dogrulama sayesinde, islemi-
nizin dijital bir kaniti olugturulur ve gorevii kimlik kartryla
isleme eslik eder. NFC cihazlarda temassiz ¢ip iizerinden
fotograf okunabilse de giivenli bir ortamda dogrulana-
maz ve kamt olugturulamaz. NFC ile okunan fotografla
yapilmak istenen yiiz tamima ¢oziimleri ise video ataklarla
kolayca atlatilabilir. Giiglii yiiz tanima algoritmalari igin
iki boyutlu fotograf yetmez, bunun ¢ok 6tesinde kisinin
ii¢ boyutlu yiiz verisine ihtiyag vardir ki boyle bir veri kart
iizerinde bulunmuyor.

Bir bagka giivenlik 6nlemi de gérevli kimlik kartinin e za-
manh dogrulanmasidir. Standart ve NFC cihazlarda bu
ozellik olmadi@r igin islemi gergeklestiren gorevliler iglemi
kendilerinin yaptigini inkar edebilir. Kisisel bilgilerin pay-
lasiminda da temassiz cihazlar giivenligi saglama konu-
sunda oldukga yetersiz kaliyor. Bu cihazlarla yapilan veri
okuma igleminden sonra kigisel veriler kart sahibi istemi
disinda ve farkinda olmadan okunabilir.

Donamm ve yazihm &zellikleri agisidan da standart te-
mash ve NFC cihazlar herhangi bir siber ataga karst koru-
masizdir. Okuyucu donamm fiziksel olarak agihp donani-
mu veya yazilmm degistirilebilir ya da okuyucu tizerindeki
firmware yazilim kotii niyetli kod pargalariyla degistirile-
bilir. biOnay cihazlan ise tiim yazihm ve donanimm giiven-
ligi testlerinden ge¢mistir ve disaridan miidahalelere karg:
koruma o6zelliklerini barmdurir.

alinmasiyla birlikte hayatimizda

neler degisecek?
biOnay kimliginizi uzattigimiz her noktada; noterlerde,
hastane ve eczanelerde, okullarda, sinav merkezlerinde,
sigorta sirketlerinde, bankalarda, GSM bayilerinde, tapu
dairelerinde, belediyelerde, kapimza gelen lojistik firma-
sinda, Sosyal Givenlik Kurumu’nda (SGK), PTT"de, kol-
luk kuvvetlerinde ve daha pek ¢ok alanda kullamilabilir. Bu

4 Kart erisim cihazlarinin kullanima

genis kullanim alani sayesinde avantajlarindan da ashnda
tig farkh kesim yararlanabilir. Bu kesimlerden ilki tabii ki
kimlik kartlarmm sahibi olan vatandaslardir. Cihazlar sa-
yesinde vatandaglar, kimliklerini uzattiklar1 herhangi bir
kurumda kendi adlarma sahte islem yapilamayacagindan
emin olur.

biOnay cihazi kullanan kurumlar ise hizmet verdikleri
kiginin kimliginden emin olur ve sahte kimlikle yapilan
islemler nedeniyle ugradiklar1 maddi kayiplardan koru-
nurlar. Dolandiricih@in engellenmesinin yaninda tasarruf
konusu da olduk¢a énemli. Kimlik dogrulama siirecini
dijitallestiren kurumlar verimliliklerini artirr ve fotokopi
kagids, arsiv gibi masraflar ortadan kaldirir. Bir de tabii
bu tasarrufun yatirim boyutu var. Ekstra kimlik dogrulama
yontemleri gelistirmek ve ilave yatwim yapmak zorunda
kalan kurumlar, tek bir ¢éziimle bu tekrar eden masrafla-
rindan da kurtulmug olur. Miikerrer yatirimlarm ortadan
kalkmasi, kimlikle ilgili siireglerin dijitallesmesi, sahtecili-
gin ve magduriyetlerin 6niine gegilmesi iilkemize sayisiz
fayda saglayacakti. Vatandaslar her kurumda farkh bir
kimlik dogrulama deneyimi yerine, kredi kartlarmdan da
alisik oldugu ¢ip ve PIN yéntemiyle tiim kurumlarda aym
deneyime; pratik, giivenli ve kolay bir ¢6ziime kavusabilir.

“Kart erisim cihazlari noterlerde,
hastane ve eczanelerde, okullarda,
sinav merkezlerinde, sigorta
sirketlerinde, bankalarda, GSM
bayilerinde, tapu dairelerinde,
belediyelerde, kapiniza gelen
lojistik firmasinda, SGK'da, PTT'de,
kolluk kuvvetlerinde ve daha
pek cok alanda kullanilabilir.”

hangi alanlarda katki saglayacak?
Potansiyel pazar biiyiikligii nedir?

TUBITAKm kwumlarla gorisserek yaptign arastirma ve
bizlerin son 7 aydir yuriittiigiimiiz aktif pazarlama faali-
yetlerine gore 1 ila 3 milyon adet cihaz satist 6ngoriilityor.
Yazilim altyapilari, entegrasyon faaliyetleri, yeni katma
degerli hizmetlerle pazarm 3-5 yillik siiregte 1 milyar do-
larhik bir hacme ulasmasi beklenebilir. E-kimlik platformu
tizerine katma deger iiretmeyi planlayan pek gok startup
ve FinTek sirketi goriyoruz.

Bunun diginda, yetkili ESHS’ler (elektronik sertifika hiz-
met saglayicilar1) uzaktan kart erigim cihazlar1 (KEC)
aracih@yla ¢ipli kimlik kartlarina e-imza sertifikas: yiikle-
yebilecek. Uzaktan elektronik kimlik dogrulama sayesin-
de ESHS’ler ¢ipli kimlik kart1 olan her vatandasa anmda
e-imza verebilecek. Bu ¢6ziim sayesinde 14 yilda 3 milyo-
na ulagabilen e-imza kullanic1 sayisi, bir anda on milyon-
larca vatandaga ulagabilir. E-kimlik kartlarmna yiiklenen
e-imza sertifikasiyla vatandaglar abonelik merkezlerinde
sozlesmeleri elektronik olarak imzalayabilir. Ornegin su,

5 Kart erisim cihazlari ekonomiye
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elektrik, dogalgaz dagitim sirketleri, 6zel TV yaym kuru-
luglars, GSM bayileri gibi abonelik islemlerinde yapilan
sozlesmeler tamamen dijital ortamda yapilabilecek. Boy-
lece kagit, kurye, arsivleme gibi maliyetli ve zaman kaybi-
na neden olan manuel siirecler son bulacak. Finans kuru-
luglar tiye isyerlerinde miigterisi olmayan kigilere uzaktan
e-imza ile bireysel kredi s6zlesmesi imzalatip yeni miisteri
kazanabilecek ve kredi kullandirabilecek. Tiim bu dijital-
lesmeyle birlikte iglemler hem daha giivenli hale gelecek
hem de e-imza ile yasal zemine kavusmus olacak.

“Tila 3 milyon adet kart erisim
cihazi satilacagi éngoruluyor.
Yazilim altyapilari, entegrasyon
faaliyetleri, yeni katma degerli
hizmetlerle birlikte pazarin 3-5
villik strecte 1 milyar dolarlik bir
hacme ulasmasi beklenebilir.”

yerini alabilir mi?

Orta vadede her vatandagin cebinde olan kimlik
kartlarimin diger tiim kartlarm yerini alacagim séyleyebi-
liriz. E-kimlik ve e-imza kullammuyla artik yasal siireglerle
uyumlu olarak uzaktan miisteri edinebilmek miimkiin.
Miigteriler, aligveris esnasmnda herhangi bir bankann sun-
dugu avantajli deme kosullari igeren bir kredi teklifi varsa
kimlik dogrulama ve anlik e-imza kullanmm sayesinde kre-
di gekebilecek. Kimlikle 6deme sistemi, bankalarm yeni
miisteri kazanabilmesinin 6niinii agan giivenli ve yasal

6 Yeni kimlikler kredi kartlarinin

bir ¢oziim. Yani her iiye igyeri, bankalarm bir subesi gibi
olacak. Su anda aninda kredi bagvurusu gibi goziimler
igin bankalar iiye isyerlerinde bir gérevli bulunduruyor;
kagit, 1slak imza, kurye, arsiv gibi masraflarin yiiksek ol-
dugu manuel bir operasyon yiiriitityor. Kimlikle 6deme
sistemi sayesinde kart komisyonlari, kart dagitim ve ope-
rasyon masraflari, yurtdigina 6denen paralar tarih olabilir.
Ayrica ilerleyen donemlerde kimlik dogrulama alaminda
Turkiye’de pek gok yerel sirket faaliyete gegeceginden, bu
gelisme sayesinde ekonomimizi canlandirmaya katki su-
nabilecek yeni bir sektor olugur.

Ustelik 80 milyonun kimlik kart1 olacag igin kimlikle de-
me sistemi vatandagin finansal 6zgirlugiine de katk: sagla-
yacak. Banka ya da kredi kartimzn sifresini bilen ve karti-
niz1 ele gegiren kigiler sizin adimza islem yapabilir. Ancak
e-kimlik kartinda parmak izi dogrulama iglemi igin kart
sahibinin mutlaka 6deme noktasinda olmas: gerekir. Yani
e-kimlikle 6deme, kredi kartindan gok daha giivenli ola-
caktir. E-kimlik kartlariyla milli 6deme sistemleri kurgula-
nabilir. Béylece hem yabana édeme altyapilar: nedeniyle
yasanan yurtdist bagmimlihg azaltihr hem de her banka
kendi kartim dagitmak zorunda kalmaz. Ayrica insanla-
rm ceplerinde birden fazla banka kart: tasichig donem de
geride kalwr.

Abonelik merkezleri, hastane bankolar1 gibi pek ¢ok is-
lem noktasinda genel olarak tig iglem ayr1 olarak ve pes

pese yapihyor: Kimlik dogrulama igin fotokopi, sozles-
melere 1slak imza ve kredi kartiyla 6deme. $imdi bu tig
ayr1 yatirnm gerektiren maliyetli siireglerin tek kart ve tek
islem oldugunu diigiinelim. Vatandag kimlik kartim ci-
haza takip parmak iziyle onay veriyor; kimlik elektronik
olarak dogrulamyor, sézlesme e-imza ile imzalamyor ve
6deme kimlikle yapiliyor. Siirecleri kisaltan, dijitallesme-
yi saglayan ve manuel siireglerle kagidh ortadan kaldiran
muazzam bir déntisiim olacaktir.

“E-kimlikle 6deme, kredi kartindan
cok daha guvenli olacaktir.
E-kimlik kartlariyla milli 6deme
sistemleri kurgulanabilir. Boylece
hem yabanci ddeme altyapllari
nedeniyle yasanan yurtdisi
badimhligi azaltilir hem de her
banka kendi kartini dagitmak
zorunda kalmaz. Ayrica insanlarin
ceplerinde birden fazla banka karti

tasidigr donem de geride kalir” o
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