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KEC, Standart Okuyucu, NFC Karsilastirma Tablosu

Cozume ait
Karsilastirilan
Ozellikler

biOnay
Kart Erisim Cihazi
KEC)

Sertifikasyo

Standart Kart
(temashi) Okuyucu

nlar

NFC (temassiz)
Okuyucu

Giivenlik Sertifikasi Var Yok Yok
Ortak Kriterler (CC) EAL4+
TSE Uyumluluk Sertifikasi Var Yok Yok
TS-13582 (Genel)
TS-13583 (Arayiizler)
TS-13584 (Giivenlik)
TS-13585 (Uygulama)
Kimlik Dogrulama Yéntemleri
Sertifika ile Kimlik Dogrulama Var Var Yok
Iptal edilen kart tespit
edilemez
PIN ile Kimlik Dogrulama Var Var Yok
Glivenli PINPAD ile Uzerinde PINPAD olmayan
PIN girisi. okuyucularda PC klavye ya
da dokunmatik ekrandan
girilir (Key logger, screen
capture, USB/BT sniffer...
ataklari). PINPAD li
okuyucularda giivenlik testi
veya standard yoktur.
Fotograf ile Kimlik Dogrulama Var Yok Yok

Cihazin giivenli ekraninda
gérevli kimlik karti ile
dogrulanir ve dijital kanit
olusturulur.

Temassiz kissimdan fotograf
okunabilir ama giivenli bir
ortamda dogrulanamaz ve
kanit olusturulamaz.

Parmak izi ile Kimlik Dogrulama

Var

Parmak izi kimlik kartindan
okunur ve cihaz lzerindeki
parmak izi sensor ile
dogrulanir. Parmak izi
herhangi bir merkeze
gonderilmez kayit edilmez ve
cihaz disina ¢ikarilamaz.

Yok

Kart sahibinin fiziksel olarak
o noktada oldugunun ispati
zorlasir.

Yok

Kart sahibinin fiziksel olarak
o noktada oldugunun ispati
zorlasir.

Cevrimdisi Kimlik Dogrulama

Var

Cihaz ¢evrimdisi sertifika, PIN,
Parmak izi ve Fotograf
dogrulama yapabilir. Sonug
verilerini imzali ve sifreli olarak
tizerinde 24 saat saklar ve
cevrimicine gegtiginde kimlik
dogrulama sunucusuna
génderir.

Yok

Yok
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Ozellikler

biOnay KEC

Standart Kart
(temash) Okuyucu

NFC (temassiz)
Okuyucu

Gorevli Kimlik Kartinin
Es Zamanl Dogrulanmasi

Es Zamanh Coklu Kimlik Karti Dogrulama

Var

Kimlik dogrulamay:
gergeklestiren gorevli TCKN si
kayitlara geger.

Yok

islemi gerceklestiren
gérevliler islemi kendilerinin
yaptigini inkdr edebilir.

Yok

islemi gerceklestiren
gérevliler islemi kendilerinin
yaptigini inkdr edebilir.

Araci Kimlik Karti ile
Vekaleten islem Yapilmasi

Kimlik Kartindan Veri Okuma

Var
Baskasi adina vekaleten islem
yapilmasi, gorevli, hizmet alan
ve araci kimliklerinin es
zamanli dogrulanmasi ile
gergeklestirilir.

Kimlik Karti Verisi Ok
Var

TCKN, Ad ve Soyadi, Kart Seri
No

Yok

uma / Yazma

Var
TCKN, Ad ve Soyadi, Kart
Seri No

Yok

Var

TCKN, Ad ve Soyadi, Kart
Seri No, Dogum Yeri, Dogum
Tarihi, Cinsiyeti, Verilis
Tarihi, Uyrugu, Renkli
Fotograf

(Kisisel veriler kart sahibi
istemi disinda ve farkinda
olmadan okunabilir)

Rol Yetkisi ile Var Var Yok
Giivenli Veri Okuma Anne Adi, Baba Adi, Dogum Riist Mesaji
Yeri, Dogum Tarihi, Cinsiyeti,
Medeni Hali, Onceki Soyadi,
Dini, Verilis Tarihi, Renkli
Fotograf, MRZ, Riist Mesayji,
Kan Grubu, Acil Saglik Bilgileri,
ileri yonelik bos alanlar
Rol Yetkisi ile Var Yok Yok
Giivenli Veri Yazma Kisisel Mesaj, Riist Mesaji, Kan
Grubu, Acil Saglik Bilgileri, ileri
yonelik bos alanlar
PIN Degistirme Var Yok Yok
Temassiz tarafta PIN yoktur.
PUK ile PIN Agma Var Yok Yok
Temassiz tarafta PIN ve PUK
yoktur.
E-imza Sertifikasi (NES) Var Yok Yok
Yiikleme Temassiz tarafta e-imza
sertifikasi yoktur.
E-imza Olusturma Var Var Yok

(Dokiiman imzalama)

Temassiz tarafta e-imza
sertifikasi yoktur.

biOnay Elektronik Kimlik Dogrulama Sistemi

Sayfa4 /10



A

GA

=/

Ozellikler

Tamper Protection

biOnay KEC

Standart Kart
(temash) Okuyucu

Donanim ve Yazilim Giivenlik Ozellikleri

Var

Cihaz donanimi fiziksel olarak
agildiginda bunu tespit eder ve
kullanilamaz duruma gelir.

Yok

Okuyucu donanimi fiziksel
olarak agilip donanimi veya
yazilimi degistirilebilir.

NFC (temassiz)
Okuyucu

Yok

Okuyucu donanimi fiziksel
olarak agilip donanimi veya
yazilimi degistirilebilir.
Android cihazlar zararli kod
ihtiva edebilir.

Secure Boot

Var

Cihaz acilistan itibaren
tzerindeki tiim yazilimlar
(isletim sistemi ve
uygulamalar) givenlik
denetimi yapilarak agilir.
Herhangi bir kod degisikligi
tespit edildiginde cihaz
kullanilamaz duruma gelir.

Yok

Okuyucu lzerindeki
firmware yazilimi kéti
niyetli kod pargalari ile
degistirilebilir. Okuyucunun
bagl oldugu PC/Akilli
cihazdaki yazilimlar zararl
kod ihtiva edebilir.

Yok

Okuyucu lzerindeki
firmware yazilimi kéti
niyetli kod pargalari ile
degistirilebilir. Okuyucunun
bagh oldugu PC veya
Android cihazlar zararli kod
ihtiva edebilir.

Giivenli Calisma Ortami

Var

Isletim sistemi ve uygulama
disaridan midahale
edilemeyen ¢alisma ortaminda
calistirilir.

Yok

Okuyucu lizerinde veya
bagl oldugu PC/Akilli
cihazda glivenli calisma
ortami yoktur.

Yok

Okuyucu lizerinde veya bagli
oldugu PC veya Android
cihazda giivenli ¢calisma
ortami yoktur.

Gilivenli Yazilim Giincelleme

Var
Uzaktan cihaza 6zel imzali ve
sifreli giivenli giincelleme

Yok
Cihaz iizerindeki firmware
yazilimi kéti niyetli kod

Yok
Cihaz iizerindeki firmware
yazilimi kéti niyetli kod

gonderilebilir. pargalari ile degistirilebilir. pargalari ile degistirilebilir.
Android cihazlar zararl kod
ihtiva edebilir.
Yazilim Kaynak Kod Kontrolii Var Yok Yok
Ortak Kriterler laboratuvari
kritik kaynak kodlari
denetlemektedir.
Giivenlik Testleri Var Yok Yok
Ortak Kriterler laboratuvari CC
EAL4+ seviyesinde atak testleri
gergeklestirir.
Giivenli Kok Sertifika Otorite Var Yok Yok

(SO) Deposu

Cihaz tizerinde glivenilir Kok
Sertifikalari giivenli olarak

PC izerindeki sertifikalara
giivenilir. Ataklarla

PC veya Android izerindeki
sertifikalara giivenilir.

tutulmaktadir ve disaridan degistirilebilir. Ataklarla degistirilebilir.
miidahaleler ile dedistirilemez.

Giivenlikli Ozel SSL Katmani Var Yok Yok
Cihaz iizerinde giivenlik PC iizerindeki SSL yazilim PC veya Android izerindeki

testlerini ge¢mis SSL yazilim
katmani vardir.

katmanlarina giivenilir.

SSL yazilim katmanlarina
gdvenilir.

Gergek Zamanl
Rastgele Sayi Uretici

Var
Kriptografik islemler igin.

Yok

Yok

Giivenli Erisim Modiilii (GEM)

Var

Kriptografik islemler cihaz
icerisine ilklendirme
asamasinda yerlestirilen GEM
akilli karti ile yapilir. Gerekli
anahtarlar GEM karti igerisinde
kullanilir ve asla kart disina
¢ikarilamaz.

Yok

Yok

Cift Yonli Baglanti Noktasi
Kimlik Dogrulama

Var

GEM kartinda yer alan 6zel
RSA anahtarlari ile kartlar arasi
ve merkezi sistemlerle
haberlesmede sifreli ve imzali
glivenli haberlesme saglanir.

Yok

Yok

biOnay Elektronik Kimlik Dogrulama Sistemi
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Ozellikler

biOnay KEC

Standart Kart
(temash) Okuyucu

NFC (temassiz)
Okuyucu

Baglanti Arayizleri

Ethernet Var Yok Yok
Hizmet saglayici merkezinde
giivenli KEC ag sunucusuna
baglanti kurarak hizmet verir.
WiFi Var Yok Var
Mobil KEC olarak kullanilabilir. Android telefon/tablet NFC
okuyucu olarak
kullanildiginda.
GPRS Var Yok Var
Mobil KEC olarak kullanilabilir. Android telefon/tablet NFC
Giivenli APN lizerinden hizmet okuyucu olarak
saglanabilir. kullanildiginda.
usB Var Var Var

Sahte Cihaz Kullanimina
Karsi Koruma

USB sifreleme yapilmaktadir.

USB dinleyen zararli
yazilimlara karsi korumasi
yoktur.

Ataklara Karsi Koruma

Var

Onayli biOnay KEC cihazinda
bulunan GEM karti sayesinde,
Kimlik Karti igerisinde bulunan
kart sahibine ait kisisel mesaji
okunarak cihazin giivenli

Yok

Sahte cihazlarda kart
sahibine ait PIN, TCKN, Ad
ve Soyadi kopyalanabilir.

USB dinleyen zararli
yazilimlara karsi korumasi
yoktur.

Yok

Sahte cihazlarda kart
sahibine ait TCKN, Ad ve
Soyadi, renkli fotografi,
dogum yeri ve tarihi,
cinsiyeti, verilis tarihi

ekraninda kart sahibine kopyalanabilir.
gosterilip onaylatilir.
Cihaz Uzerine Zararh Yazilm Var Yok Yok

Atilmasina Karsi Koruma

Onayli biOnay KEC cihazi
“Secure Boot” ozelligi
sayesinde gémiildi isletim
sistemi, uygulama yazilim

cihaz igerisindeki kriptografik

Uzerindeki firmware yazilim
degistirilen cihazlarda kart
sahibine ait PIN, TCKN, Ad
ve Soyadi kopyalanabilir.

Uzerindeki firmware yazilim
degistirilen cihazlarda kart
sahibine ait TCKN, Ad ve
Soyadi, renkli fotografi,
dogum yeri ve tarihi,
cinsiyeti, verilis tarihi

anahtarlari kullanilamaz hale kopyalanabilir.
getirir.
Cihazin Agilarak Donanim Var Yok Yok

ve/veya Yazihm Degisimine
Karsi Koruma

Onayli biOnay KEC cihazi
“Tamper Protection” 6zelligi
sayesinde agildigi anda
kullanilamaz hale gelir.

Acilip tizerindeki firmware
yazilim veya donanimi
degistirilen cihazlarda kart
sahibine ait PIN, TCKN, Ad
ve Soyadi kopyalanabilir.

Ac¢ilip tizerindeki firmware
yazilim veya donanimi
degistirilen cihazlarda kart
sahibine ait TCKN, Ad ve
Soyadi, renkli fotografi,
dogum yeri ve tarihi,
cinsiyeti, verilis tarihi

kopyalanabilir.
PIN ile Kimlik Dogrulama igin Var Yok Yok
Cihaza Gonderilen “Nonce” Onayli biOnay KEC cihazi PC/Akilli Cihaz iizerindeki PIN dogrulama ézelligi

Degerinin Degistirilmesine
Karsi Koruma

merkezden alacagi “Nonce”
degerini kendi SSL yazilimi ve
sertifikalari ile giivenli
kanaldan alir. Veya “Nonce”
degerini lizerindeki GEM karti
ile giivenli olarak tiretebilir.

yazilimlara miidahale ile
veya USB/BT ataklar ile
karta génderilen “Nonce”
degerine miidahale edilip
degistirilebilir. Kart sahibi
onay vermek istedigi siteye
degil, farkinda olmadan
baska bir uygulamaya
kimlik dogrulamasi
yapabilir.

temassiz tarafta yoktur.
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Ozellikler

biOnay KEC

Standart Kart
(temash) Okuyucu

NFC (temassiz)
Okuyucu

Kimlik Kartina ait PIN lerin
Calinmasina Kargi Koruma

Ataklara Karsi Koruma (devam)

Var

Onayli biOnay KEC cihazi PIN
verisini kendi lizerinde dogrular
ve cihaz disina ¢ikartmaz.

Yok

PINPAD i olmayan
okuyucularda PIN ler Key
logger, screen capture,
man-in-the-browser, man-
in-the-App ve benzeri
ataklar ile ¢alinabilir.
PINPAD li okuyucularda
firmware degistirilmis bir
cihaz ile kétii niyetli calisan
PIN leri kopyalayabilir.

Yok
PIN ézelligi temassiz tarafta
yoktur.

Kisisel Verilerin Ele
Gegirilmesine Kargi Koruma

Var

Onayli biOnay KEC cihazi PIN,
Parmak izi ve Kisisel Mesaiji
cihaz disina asla ¢ikarmaz.

Yok

PC/Akilli Cihaz iizerinden
kisiye ait PIN ¢alinabilir.
PINPAD li okuyucularda

Yok

PC/Akilli Cihaz iizerinden
Dogum Tarihi Dogum Yeri,
Cinsiyeti, Verilis Tarihi,

Diger kisisel veriler sadece Rol cihaza midahale edilerek Dijital Fotograf ele
yetki dogrulamasi yapabilen karta ait PIN ele gegirilebilir. | gegirilebilir.
kurumlarca okunabilir.

Baskasina ait Kart ile islem Var Yok Yok

Yapilmasinin Engellenmesi

Onayli biOnay KEC cihazi ile
Parmak izi dogrulamasi
yapilabildiginden, kart

Baskasina ait Kimlik Karti ve
PIN’i ele gegiren kisi islem
yapabilir. Kart izerindeki

Baskasina ait Kimlik Karti ele
gegiren ve kisiye benzeyen
bir kisi (kuzeni, ikizi gibi)

sahibinin islem noktasinda fotograf siyah beyaz islem yapabilir. Yiiz tanima
oldugu garantilenmis olur. oldugundan fotograf sistemlerini atlatabilen
Fotograf dogrulama igin dogrulama igin yeterli ataklar mevcuttur.
gorevlinin kimlik dogrulamaya olmaya bilir.
eslik etmesi saglanir ve
ilaveten PIN istenebilir.

Kimlik Dogrulamayi Var Yok Yok

Gergeklestiren Gorevlinin inkdr | Onayli biOnay KEC cihazi ile

Edememesinin Saglanmasi gérevli Kimlik Karti es zamanli
dogrulanabilir.
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Standart Kart NFC (temassiz)
(temash) Okuyucu Okuyucu
rt Sahibi icin Kullanim Kolaylgi ve Giivenin Saglanmasi

Ozellikler biOnay KEC

PIN’i Hatirlamadan islem Var Yok Yok
Yapabilme Parmak izi ve/veya Fotograf PIN hatirlamadan islem PIN ézelligi temassiz tarafta
dogrulama ile islem yapilabilir. yapilamaz. yoktur. Temassiz taraf kimlik

dogrulama amaciyla
kullanilamaz

Sahte veya Kurcalanmis Cihazi Var Yok Yok

Tespit Edebilme Onayli biOnay KEC cihazi Kimlik | Sahte veya kurcalanmis bir Sahte veya kurcalanmig bir
Kartinda kart sahibine ait okuyucuya, kart sahibi okuyucuyu kart sahibi
kisisel mesaji gtivenli ekraninda | anlamadan PIN bilgisini anlayamaz ve kisisel verileri
gdbsterip onaylatir. Kart sahibi verecektir. ele geger.

cihazin orijinal ve
degistirilmemis oldugunu

anlar.

Kisisel Verilerin Var Yok Yok

Calinmadigindan Emin Onayli biOnay KEC cihazi Rol Sahte veya kurcalanmig bir Sahte veya kurcalanmig bir

Olunmasi yetkisi olmayan kurumlara okuyucuyu kart sahibi okuyucuyu kart sahibine ait
kisisel verileri vermez. Rol anlamadan PIN bilgisini TCKN, Ad ve Soyadi, Dogum
yetkisi gerektirdigi durumda kopyalar. TCKN, Ad ve Yeri ve Tarihi, Cinsiyeti,
ayrica kart sahibinin onayini Soyadi gibi bilgileri Verilis Tarihi, Dijital
ister. kopyalar. Fotografini kopyalar.

islemi Gergeklestiren Gorevliye | Var Yok Yok

Giivenin Saglanmasi isleme gérevli kendi Kimlik
Karti ile katilabilir ve giiven
saglayabilir.

ATM’de Kimlik Kartinin Var Yok Var

Alikonulmamasi KEC donanimi motorize Motorize kart okuyucularda | Kimlik Karti bir yuvaya
okuyucu icermediginden ve glinde binlerce kart sikisma takilmadigindan kart
Kimlik Kartini icine komple vakasi yasanabilmektedir. alikonulmaz. Ancak kisisel
almadigindan kart sikisma veriler kopyalanabilir.

vakasi yasanmaz.

Tavsiye Edilen Kullanim Alanlari

Kullanim Alanlari Kurumsal alanda Bireysel ev kullanimiicin | Pasaport yerine
baskalarina ait kimliklerin (Evden e-devlet kapisina, havalimanlarinda ve
dogrulanmasi igin internet bankaciligina giris | sinir gegislerinde seyahat
(Banka subesi, GSM bayi, Tapu | 9ibi)- amagh (ICAO standardi)
dairesi, Noterler, Hastaneler, giivenlik giiglerince

Sigorta islemleri, Sinav
merkezleri, Abonelik islemleri,
Yeni miisteri edinimi gibi).

¢evrim igi ve ilave
glivenlik sorgulamalar
ile.
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Elektronik Glvenlik Altyapisi (EGA) A.S. Hakkinda

%100 yerli Uretim ve milli yazim gelistirerek, elektronik giivenlik hizmetleri sunmak
amacliyla 2006'da kurulan Elektronik Glivenlik Altyapisi A.S; konusunda uzman ekibiyle E-
imzanin iilkemizde gelismesine ve yayginlasmasina liderlik etmektedir. Ayni zamanda E-
Fatura, E-ihale ve Mobil imza kavramlarinin iilkemizde olusmasinda etkin rol almis, ARGE ve
danismanlik gorevi Ustlenmistir. EGA, sundugu ¢ozimlerinin/urtnlerinin tamamini kendi
blinyesinde gelistirmektedir ve kuruldugu giinden bu yana 500'lU askin kamu ve 6zel sektor
musterisine anahtar teslimi e-donlisim hizmetleri sunmaktadir.

www.ega.com.tr

www.bionay.com.tr

e-imza Coziimlerimiz

e Elektronik imza Kutliphanesi ve Entegrasyonu (Tim akilli kart, akilli kart okuyucu,
zaman damgasi, Nitelikli Elektronik Sertifika, HSM'ler ile calisabilme 6zelligi)

e Mobil imza Entegrasyonu (Avea, Turkcell, Vodafone, tiim GSM operatérleri ile
¢alisabilme ozelligi)

e MSSP (Mobile Signature Service Provider) Altyapisi ve Kurulumu

e Zaman Damgasi Entegrasyonu (Tim ESHS'lerin verdigi hizmetler ile uyumlu)

e Merkezi Veri Tabani Hizmet Saglayici (MTHS) Altyapisi ve Entegrasyonu

e Web Tarayici Bagimsiz E-imza, Mobil imza ve E-kimlik Dogrulama Cozim

e E-Fatura Ozel Entegratorliik Coziimleri (Birgok ERP Giriinii ile entegre)

e E-Defter imzalama/Dogrulama Entegrasyonu

e KEP (Kayith Elektronik Posta) Entegrasyonu (Tum KEP Hizmet Saglayicilarla
calisabilen altyapr)

e SGK E-Haciz Yonetim Sistemi

e Maliye E-Haciz Yonetim Sistemi

e TMSF E-Haciz Yonetim Sistemi

e EKAP E-ihale Yénetim Sistemi

e ASBIS Arag Tescil Elektronik imza Entegrasyonu

e PKI (Acik Anahtar Altyapisi) Yazilimi

e Sifreleme Yazilimlari

e E-'li tim sureclerin egitim ve danismanhgi
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http://www.ega.com.tr/
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iletisim Bilgileri

EGA Elektronik Giivenlik Altyapisi A.S.

ve

biOnay Elektronik Kimlik Dogrulama Hizmet Saglayicisi A.S.

o Merkez Sube:
Avni Dilligil Sok. Celik is Merkezi A Blok No:11 Kat:2 Daire:7

Mecidiyekéy, Sisli / istanbul
o Teknopark Sube:
Teknopark istanbul Sanayi Mahallesi, Teknopark Bulvari No:1-1C Blok Kat:3 D:1306
34906 Pendik / istanbul
Tel: 0-216-510 8096

info@ega.com.tr
info@bionay.com.tr

biOnay Elektronik Kimlik Dogrulama Sistemi Sayfa10/10


mailto:info@bionay.com.tr

